ANEXA

NORME CADRU PRIVIND SECURITATEA
INFORMATIILOR UE CLASIFICATE

CAPITOLUL I Dispozitii generale

Art.1 — Securitatea informatiilor UE clasificate reprezintd ansamblul
procedurilor si masurilor de protectie a informatiilor clasificate, menite sa previna si
sd contracareze situatiile care pot genera compromiterea informatiilor clasificate, n

Art. 2 — (1) Securitatea informatiilor UE clasificate cuprinde masuri pentru:

a) clasificarea informatiilor;

b) marcarea documentelor;

c) editarea documentelor;

d) gestionarea informatiilor;

e) controlul fluxului informatiilor clasificate de nivel CONFIDENTIEL UE si
superior;

f) functionarea Sistemului National de Registre (SNR);

g) solutionarea incidentelor de securitate si a abaterilor de la reglementarile de
securitate.

(2) Masurile de securitate a informatiilor UE clasificate se completeaza cu
masuri de securitate a personalului, fizicd si INFOSEC.

Art. 3 — In sensul prezentelor norme, termenii si expresiile de mai jos au
urmatorul inteles:

a) informatie UE clasificata — orice informatie, a carei dezvaluire neautorizatd
poate aduce prejudicii de diverse grade intereselor UE ori unuia sau mai
multor state membre, indiferent daca aceste informatii sunt emise in cadrul
UE sau provin de la statele membre, state terte sau organizatii
internationale;

b) document UE clasificat — orice suport fizic pe care au fost scrise, imprimate

sau inregistrate informatii UE clasificate, cum ar fi: scrisoare, nota, proces-
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verbal, raport, memorandum, mesaj, schitd, fotografie, diapozitiv, film,
harta, tabel, plan, agenda, sablon, hartie de indigo, ribon de masina de scris
sau de imprimanta, banda, caseta, discheta, CD, CD ROM,;

c) material UE clasificat — orice document UE clasificat, precum si orice
componentda de echipament sau arma, fabricatd sau aflatd in curs de
fabricatie;

d) informatie UE sensibila - orice informatie UE clasificatd de nivel
CONFIDENTIEL UE si superior;

e) document UFE clasificat sensibil - orice document UE clasificat care contine
informatii UE sensibile;

f) gestionarea informatiilor UE clasificate - totalitatea activitatilor de
inregistrare, distribuire, transmitere, multiplicare, traducere, realizare de
extrase, distrugere, stocare, pastrare §i inventariere a informatiilor
clasificate;

g) Sistemul National de Registre (SNR) - cadrul organizat in care sunt
gestionate la nivel national informatii UE clasificate si in care se asigurd
controlul fluxului informatiilor UE sensibile;

h) componenta a Sistemului National de Registre (CSNR) - structura
responsabilda cu gestionarea informatiilor UE clasificate si cu controlul
fluxului informatiilor UE sensibile la nivel institutional sau departamental;

1) controlul fluxului informatiilor UE sensibile - activitatea de notificare a
datelor de identificare a informatiilor UE sensibile intre CSNR si de
verificare a modului de desfasurare a acestei activitati, astfel incat sa se
cunoasca in orice moment locul in care se afla o astfel de informatie;

j) integritatea informatiei UE clasificate — calitatea unei informatii UE
clasificate de a nu fi fost alteratd, modificata sau distrusa printr-o
modalitate neautorizata;

k) confidentialitatea informatiei UE clasificate - caracteristica informatiei UE
clasificate de a nu fi dezvaluitd persoanelor sau entitdtilor neautorizate;

1) disponibilitatea informatiei UE clasificate - proprietatea informatiei UE
clasificate de a fi accesibila si folositd, cand este necesar, de orice persoana

sau entitate autorizata.



Capitolul Il Dispozitii speciale

1. CLASIFICAREA INFORMATIILOR

Art.4 - Nivelurile de clasificare se atribuie informatiilor UE in functie de
prejudiciile ce pot fi aduse prin divulgare neautorizata si indica masurile de securitate
care trebuie aplicate pentru protectia acestora in conformitate cu prevederile
prezentului ordin.

Art. 5 — Nivelurile de clasificare utilizate pentru informatiile UE clasificate sunt
urmatoarele:

a) TRES SECRET UE/EU TOP SECRET: nivel de clasificare care se aplicd
numai informatiilor si materialelor a caror divulgare neautorizata ar putea
determina prejudicii extrem de grave la adresa intereselor esentiale ale UE
sau ale unuia ori mai multor state membre UE;

b) SECRET UE: nivel de clasificare care se aplici numai informatiilor si
materialelor a caror divulgare neautorizatd ar putea genera prejudicii grave
la adresa intereselor esentiale ale UE sau ale unuia ori mai multor state
membre UE;

c) CONFIDENTIEL UE: nivel de clasificare care se aplica informatiilor si
materialelor a cédror divulgare neautorizatd ar putea provoca prejudicii
intereselor esentiale ale UE sau ale unuia ori mai multor state membre UE;

d) RESTREINT UE: nivel de clasificare care se aplicd informatiilor si
materialelor a caror divulgare neautorizata poate fi in defavoarea intereselor
UE sau ale unuia ori mai multor state membre UE.

Art. 6 — (1) Informatiile UE inscriptionate cu codul/marcajul LIMITE reprezinta
informatii care, desi nu intrd in categoria informatiilor UE clasificate, nu sunt
destinate publicului si trebuie protejate impotriva dezvaluirii neautorizate prin masuri
de securitate stabilite la nivel institutional in conformitate cu procedurile elaborate de

Oficiul Registrului National al Informatiilor Secrete de Stat, denumit in continuare

O.R.N.LS.S.



(2) Informatiile UE LIMITE devin publice din dispozitia emitentului si se
regasesc, de regula, in registrul public al UE.

Art. 7 — In conformitate cu prevederile aranjamentelor de securitate intre
O.R.N.LS.S., Oficiul de Securitate al Secretariatului General al Consiliului Uniunii
Europene si Directia de Securitate a Comisiel Europene pentru protectia informatiilor
clasificate schimbate intre Romania si Uniunea Europeana, echivalenta marcajelor si

nivelurilor de clasificare este urmatoarea:

ROMANIA UE
SECRET DE SERVICIU RESTREINT UE
SECRET CONFIDENTIEL UE
STRICT SECRET SECRET UE

STRICT SECRET DE

. . EU TOP SECRET/TRES SECRET UE
IMPORTANTA DEOSEBITA

Art.8 - (1) Responsabilitatea incadrarii informatiei intr-un nivel de clasificare
revine emitentului.

(2) Nivelul de clasificare se atribuie doar atunci cand este necesar si se mentine
doar pe perioada cat informatia trebuie protejata.

Art. 9 — (1) Documentul care contine informatii nationale clasificate emise de
institutiile din Romania si destinat UE este document national si se editeaza, se
clasificd, se marcheaza si se gestioneazad in conformitate cu legislatia nationala care
reglementeazd protectia acestor categorii de informatii; un asemenea document se
inscriptioneaza cu mentiunea ROMANIA, urmata de nivelul de clasificare national si,
intre paranteze, de nivelul de clasificare UE echivalent.

Exemplu: ROMANIA — SECRET DE SERVICIU
(RESTREINT UE)

(2) Institutiile din Romania pot edita documente UE clasificate destinate UE,

indiferent daca acestea contin si informatii nationale clasificate, atunci cand sunt

impuse reguli n acest sens de catre structurile UE.




Art. 10 - (1) Paginile, paragrafele, anexele si alte tipuri de atasamente ale
documentelor UE clasificate pot primi niveluri diferite de clasificare pentru a facilita
diseminarea ulterioara a sectiunilor corespunzatoare.

(2) Nivelul de clasificare al unui document va fi cel putin acelasi cu al sectiunii
cu cel mai ridicat nivel de clasificare.

Art.11 - (1) Documentul rezultat din cumularea neprelucratd a informatiilor
extrase din mai multe documente UE clasificate sau cel rezultat in urma unei
activitdti de analiza-sinteza a acestora poate necesita o clasificare superioard fata de
oricare dintre documentele/sectiunile care au stat la baza redactarii sale.

(2) Documentul care inglobeazad informatii clasificate atit nationale, cat si UE se
editeazd ca un document national si trebuie sd contind marcajele de securitate ale
documentului UE de referinta.

Art. 12 - (1) Adresa de insotire a documentelor UE clasificate se marcheaza cu
nivelul de clasificare al informatiilor pe care aceasta le contine, nivel stabilit de catre
emitent.

(2) In situatia in care o adresd primeste nivelul de clasificare al documentelor
UE clasificate pe care le insoteste, emitentul acesteia trebuie sa specifice nivelul de

clasificare pe care-1 va avea dupa ce este separata de documentele in cauza.

1.1 Subclasificarea si supraclasificarea

Art. 13 - (1) Subclasificarea reprezintd acordarea in mod eronat a unui nivel de
clasificare inferior datoritd subestimarii prejudiciului care poate fi cauzat prin
divulgarea sau diseminarea neautorizata a unei informatii UE clasificate.

(2) Supraclasificarea reprezinta acordarea in mod eronat a unui nivel superior de
clasificare datoritd supraestimarii prejudiciului care poate fi cauzat prin divulgarea
sau diseminarea neautorizatd a unei informatii UE clasificate, fapt ce poate duce la
pierderea increderii in sistemul de clasificare.

(3) In scopul evitirii subclasificarii sau supraclasificarii informatiilor si
materialelor UE se impune acordarea unei atentii sporite in procesul incadrarii

acestora intr-un nivel de clasificare.



(4) Cazurile de posibila supra- ori subclasificare se aduc la cunostinta

emitentului de catre beneficiarul informatiei UE clasificate.

1.2 Scaderea nivelului de clasificare §i declasificarea

Art. 14 - Nivelul de clasificare al unei informatii UE clasificate poate fi scazut
numai de emitent sau cu acceptul acestuia.

Art. 15 - Scaderea nivelului de clasificare al unei informatii UE clasificate se
aduce imediat la cunostinta tuturor detinatorilor acesteia de catre emitent, direct sau
prin intermediul expeditorilor subsecventi, dupa caz.

Art. 16 - Prin declasificare se intelege anularea nivelului de clasificare al unei
informatii UE clasificate si scoaterea ei de sub incidenta tuturor reglementarilor
privind protectia informatiilor UE clasificate.

Art. 17 — (1) Emitentul unei informatii UE clasificate trebuie sd indice, pe cat
posibil, un termen dupd expirarea caruia informatia poate fi declasificatd sau 1 se
poate scadea nivelul de clasificare.

(2) In cazul in care nu existd nici o indicatie in acest sens, informatiile UE
clasificate trebuie reanalizate de catre emitent la fiecare 5 ani, pentru a stabili daca

mai este necesara mentinerea nivelului de clasificare atribuit initial.

2. MARCAREA DOCUMENTELOR

Art. 18 - Toate documentele care contin informatii UE clasificate sunt marcate
cu nivelul de clasificare atribuit de emitent precum si cu alte marcaje suplimentare.

Art. 19 — Marcajele nivelurilor de clasificare se vor aplica astfel:

a) pe documentele RESTREINT UE, prin mijloace mecanice sau electronice;

b) pe documentele CONFIDENTIEL UE, prin mijloace mecanice, olograf sau
prin folosirea de preimprimate tipizate;

¢) pe documentele SECRET UE si TRES SECRET UE/EU TOP SECRET, prin
mijloace mecanice sau olograf.

Art. 20 - Marcajul ,,UE”/”EU” aplicat pe document/material semnifica faptul ca

informatiile continute sunt proprietatea UE si trebuie protejate corespunzator.
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Art. 21 — (1) Documentelor care contin informatii UE clasificate 1i se pot aplica
marcaje suplimentare de catre emitent care pot indica domeniul la care se referd
acestea sau modul de diseminare al lor pe baza principiului ,,nevoia de a cunoaste” in
scopul limitarii numarului persoanelor care il pot accesa (ex. ESDP / PESD - marcaj
care se aplica pe documentele referitoare la politica de securitate si aparare a UE sau
a unuia ori mai multor state membre, sau referitoare la managementul crizelor
militare s1 non-militare).

(2) Documentele transmise la UE vor fi inscriptionate si cu mentiunea

RELEASEBLE TO EU.

3. EDITAREA DOCUMENTELOR

Art. 22 - In procesul de editare a documentelor UE clasificate se impun

urmatoarele:

a) aplicarea nivelului de clasificare in partea de sus si de jos, central, a fiecarei
pagini;

b) numerotarea fiecarei pagini cu numdrul curent urmat de numarul total de
pagini;

c) aplicarea numarului de inregistrare; pentru documentele SECRET UE si cu
nivel de clasificare superior numarul de inregistrare se aplicd pe fiecare
pagina;

d) inscrierea numarului de exemplar/copie pe prima pagind a documentului;

€) mentionarea anexelor pe prima pagind a documentelor UE sensibile.

4. GESTIONAREA INFORMATIILOR. CONTROLUL FLUXULUI
INFORMATIILOR UE SENSIBILE

Art. 23 - (1) Gestionarea informatiilor UE clasificate si controlul fluxului
informatiilor UE sensibile se realizeaza exclusiv in cadrul SNR.

(2) Gestionarea informatiilor UE clasificate se realizeaza de catre persoane
anume desemnate de catre conducdtorul institutiei si care detin certificare de

securitate corespunzatoare nivelului de clasificare al informatiilor manipulate.
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(3) Persoanele prevazute la alin.(2) asigura si activitatile specifice referitoare la
controlul fluxului informatiilor UE sensibile.

(4) Informatiile UE clasificate se gestioneazd separat de alte informatii
clasificate.

Art. 24 - Activitatea de gestionare a documentelor UE clasificate cuprinde:
inregistrarea, distribuirea, transmiterea, multiplicarea, traducerea, realizarea de
extrase, distrugerea, stocarea i pastrarea i inventarierea.

Art. 25 - Inregistrarea este activitatea de inscriere a elementelor de identificare a
informatiilor UE clasificate in registre de evidenta si inscriptionarea pe documentele
UE clasificate a numarului de inregistrare atribuit la nivelul CSNR.

Art. 26 - Registrele de evidentd se organizeaza pe suport de hartie si/sau In
format electronic, pentru fiecare nivel de clasificare a informatiilor UE, astfel incat,
impreund cu celelalte formulare necesare in activitatea de gestionare, sda asigure
controlul circulatiei la nivel institutional sau departamental a documentelor UE
sensibile si o evidentd a documentelor RESTREINT UE in perioada in care acestea se
afla in gestiunea componentelor SNR.

Art. 27 — Distribuirea consta in activitatea de repartizare a informatiilor UE
clasificate, in conformitate cu principiul ,,nevoia de a cunoaste”, pentru a fi consultate
sau prelucrate de catre persoanele autorizate aflate in evidenta unei CSNR.

Art. 28 — (1) Destinatarii initiali ai unei informatii UE clasificate trebuie
indicati de catre emitent.

(2) Distribuirea informatiilor TRES SECRET UE/EU TOP SECRET se
realizeazi de catre Ofiterul de control TRES SECRET UE/EU TOP SECRET ori un
adjunct al acestuia. In situatia in care destinatarul unui document TRES SECRET
UE/EU TOP SECRET nu este specificat, numai Ofiterul de control TRES SECRET
UE/EU TOP SECRET poate deschide plicul si poate confirma primirea
documentului.

(3) Informatiile UE sensibile se distribuie pe baza de semnatura.

Art. 29 - In cazul in care pentru informatiile clasificate de nivel UE SECRET
sau inferior emitentul a impus restrictii privind diseminarea, acestea pot fi

redistribuite doar cu acordul emitentului.



Art. 30 — (1) Transmiterea intre doua CSNR a documentelor UE clasificate se
realizeaza in conformitate cu prevederile legale care reglementeaza aceasta activitate
si presupune:

a) impachetarea pentru transmitere a documentelor UE clasificate;

b) transportul documentelor UE clasificate la CSNR destinatara prin curieri
autorizati potrivit legii;

c¢) predarea-primirea documentelor UE clasificate in conditii de sigurantd in
spatii special destinate acestui scop;

d) verificarea corespondentei in prezenta curierului prin controlul starii
sigiliilor, al integritdtii ambalajelor, al corectitudinii adreselor/borderourilor care
insotesc documentele propriu-zise, al concordantei dintre datele inscrise pe
adresd/borderou si cele de pe plic, si verificarea dupa desigilarea si desfacerea
plicurilor/coletelor a inscrisurilor de pe documentele propriu-zise.

(2) Documentele SECRET UE si de nivel superior circula intre doud CSNR
insotite de borderoul de confirmare a primirii.

Art. 31 — (1) Multiplicarea sau traducerea documentelor TRES SECRET UE/EU
TOP SECRET se realizeaza cu aprobarea emitentului.

(2) Masurile de securitate stabilite pentru documentul original se aplica in mod
corespunzator copiilor, traducerilor si extraselor.

Art. 32 — Distrugerea documentelor UE clasificate se face prin tocare,
incinerare sau topire, astfel incat informatia sa nu poata fi reconstituita.

Art. 33 - (1) Documentele perimate sau in exces se distrug cu avizul
conducdtorului institutiei aplicandu-se proceduri corespunzdtoare nivelurilor de
clasificare.

(2) Pentru distrugerea documentelor UE clasificate nu este necesara o
dispozitie expresa din partea emitentului.

(3) In cadrul fiecdrei institutii se elaboreazi pentru situatii de urgenta planuri
de distrugere si/sau evacuare a documentelor UE clasificate, in functie de conditiile
specifice.

Art. 34 — In scopul reducerii spatiilor necesare pentru pistrarea informatiilor
UE clasificate pe o perioadd mai indelungata, acestea se pot stoca pe diferite medii

(microfilm, suport electromagnetic etc.) respectandu-se urmatoarele reguli generale:
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a) procesul de stocare se realizeaza de catre persoane autorizate care detin
certificare de securitate corespunzdtoare nivelului de clasificare al
informatiilor stocate;

b) mediul de stocare va primi nivelul de clasificare al documentelor originale;

¢) microfilmarea, inregistrarea si scanarea documentelor TRES SECRET
UE/EU TOP SECRET trebuie adusa la cunostinta emitentului;

d) un mediu de stocare va putea contine informatii din documente sensibile
originale doar daca documentele in cauza au acelasi nivel de clasificare;

e) orice mediu de stocare care contine informatii SECRET UE sau TRES
SECRET UE/EU TOP SECRET trebuie specificat in toate rapoartele de
inventariere;

f) documentele originale se distrug imediat dupa operatiunea de stocare.

Art. 35 — (1) Documentele UE clasificate, pe suport de hartie sau alte medii de
stocare, se pastreazd 1n incadperi speciale de securitate, conform prevederilor
Ordinului directorului general al O.R.N.I.S.S. nr.475/2005 privind aprobarea
Cerintelor minime de securitate fizicd pentru incaperile speciale de securitate
destinate protectiei informatiilor NATO clasificate si a celor echivalente, potrivit legii
si, daca dimensiunile permit, se introduc bibliorafturi, dosare, casete etc.

Art.36 - (1) Inventarierea reprezinta activitatea de verificare a existentei
documentelor UE clasificate.

(2) Inventarierea se efectueaza pentru toate documentele UE sensibile intrate in
gestiune, pe baza registrelor si formularelor de evidenta.

(3) Cu ocazia inventarierii se pot stabili documentele UE clasificate care pot fi
distruse, declasificate sau carora li se poate scadea nivelul de clasificare.

(4) Inventarierea se efectueaza ori de cate ori este necesar, insa cel putin o data
pe an.

Art. 37 — Un document UE clasificat sensibil se considerd inventariat in una
dintre urmatoarele situatii:

a) exista fizic;

b) existd dovada transmiterii acestuia catre alta CSNR;

c) existd un proces-verbal de distrugere;

d) exista o dispozitie de declasificare ori de scadere a nivelului de clasificare.
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Art. 38 - Pentru gestionarea materialelor clasificate, altele decat documentele, se vor
aplica Tn mod corespunzator prevederile art. 24-37.

Art. 39 — Gestionarea informatiilor UE clasificate si controlul fluxului
informatiilor UE sensibile se detaliaza printr-o procedura elaboratd de O.R.N.L.S.S.

Art. 40 - La nivelul fiecarei CSNR se desemneaza un Sef al componentei, care
va coordona activitatea si va raspunde de indeplinirea atributiilor ce revin acesteia
conform reglementarilor in vigoare.

Art. 41 - (1) Modul de gestionare a informatiilor UE clasificate la nivelul unei
CSNR se supune, pe parcursul unui an calendaristic, unor inspectii de securitate
astfel:

a) cel putin o inspectie externa efectuata de catre:
1. O.RN.LS.S;
1. structura de securitate a Autoritdatii Desemnate de Securitate
(ADS) competenta;
i11. personalul CSNR ierarhic superioara in colaborare cu Structura
de securitate a acesteia;
1v. structurile de specialitate ale UE.
b) inspectii interne efectuate periodic de catre structura de
securitate/functionarul de securitate.
(2) La nivelul fieciret CSNR se tine evidenta inspectiilor de securitate cu

consemnarea rezultatelor acestora.

5. SISTEMUL NATIONAL DE REGISTRE (SNR)

Art. 42 — (1) Informatiile UE clasificate se transmit numai institutiilor care au
implementat masurile de securitate pentru protectia acestora si in cadrul carora
functioneaza o CSNR autorizatd de catre O.R.N.I.S.S.

(2) Acreditarea unei CSNR se efectueaza, la solicitarea institutiei indreptatite, in
baza procedurii elaborate de O.R.N.I.S.S. si se finalizeaza prin eliberarea autorizatiei
de functionare.

Art. 43 - CSNR pot functiona sub una dintre urmatoarele forme de organizare:

11



a) Registrul Central: reprezintd componenta principald a SNR, constituita
numai in cadrul O.R.N.I.S.S., care coordoneaza la nivel national activitatea de
gestionare a informatiilor UE clasificate, controleaza fluxul informatiilor UE
sensibile si asigura transmiterea la CSNR subordonate a informatiilor primite de
la Registrul Extern;

b) Registrul Extern: reprezintd componenta SNR din exteriorul tarii,
subordonatd Registrului Central. Impreuni cu Registrul Central formeazi
principalul canal pentru schimbul de documente clasificate intre Romania s1 UE;
c) Registrul Intern: se organizeazd in cadrul unei institutii, este subordonat
direct Registrului Central si asigura gestionarea informatiilor UE clasificate si
controlul fluxului informatiilor UE sensibile la nivelul tuturor CSNR din
subordine;

d) Subregistrul: raspunde de gestionarea informatiilor UE clasificate la nivel
institutional sau departamental si se poate subordona nemijlocit Registrului
Central, unui Registru Intern sau unui alt Subregistru;

e) Punctul de lucru: raspunde de gestionarea informatiilor UE clasificate la
nivelul structurii in care functioneaza si nu are alte componente in subordine.
Punctul de lucru poate fi subordonat nemijlocit Registrului Central, Registrului

Extern, unui Registru Intern sau unui Subregistru.

5.1 Atributiile CSNR

Art. 44 - Registrul Central are urmatoarele atributii generale:

a) actioneaza ca principald autoritate de primire si distribuire a documentelor
clasificate schimbate Intre Romania si UE;

b) coordoneaza gestionarea la nivel national a informatiilor UE clasificate in
cadrul SNR;

c) controleazd la nivel national fluxul informatiilor UE sensibile n cadrul SNR;

d) coordoneaza si controleaza activitatea componentelor SNR;

e) asigurd aplicarea unitara a reglementarilor privind protectia informatiilor UE

clasificate la nivelul tuturor CSNR;
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f)
g)

h)

)

k)

tine evidenta tuturor CSNR;

transmite la Registrul Extern documentele nationale clasificate, destinate
structurilor UE, elaborate de O.R.N.L.S.S. sau primite in acest scop de la alte
CSNR;

participa la inspectiile de securitate, organizate sau planificate de O.R.N.L.S.S. pe
problematica gestionarii informatiilor UE clasificate, la componentele SNR
din subordinea nemijlocitd sau la cele coordonate metodologic de Registrul
Extern;

centralizeaza rezultatele inventarierii anuale a documentelor UE clasificate
aflate n evidenta proprie sau a celorlalte componente ale SNR, prin intermediul
componentelor din subordinea nemijlocitd;

comunicd Secretariatului General al Consiliului UE, prin intermediul
Registrului Extern, rezultatele inventarierii anuale a tuturor informatiilor
TRES SECRET UE/EU TOP SECRET primite de Romaénia;

colaboreaza cu structurile competente in vederea asigurarii activitatii de curierat

extern pentru documentele UE clasificate.

Art. 45 - Registrul Extern are urmatoarele atributii generale:

a)

b)

gestioneaza informatiile UE clasificate primite, controleaza -circuitul
documentelor la nivelul Misiunii Permanente a Romaniei pe langa
Uniunea Europeana, transmite la Registrul Central documentele UE
clasificate primite §i poate transmite la alte componente ale SNR, prin
retelele informatice securizate, informatii UE clasificate, cu informarea
Registrului Central;

coordoneazd metodologic toate subregistrele externe organizate pentru
gestionarea informatiilor UE clasificate;

transmite structurilor UE documentele nationale clasificate primite de la
alte CSNR;

transmite catre Registrul Central, lunar sau la solicitarea acestuia, rapoarte
privind informatiile UE clasificate gestionate;

aplicd in cadrul structurii proprii procedurile specifice elaborate de catre

O.R.N.I.S.S;;
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f) centralizeaza si transmite la Registrul Central rezultatele inventarierii
anuale a documentelor proprii si a celor gestionate de catre CSNR pe care
le are in subordine sau in coordonare metodologica;

g) intocmeste si actualizeaza lista cu persoanele din cadrul structurii pe care o
deserveste care au acces la informatii clasificate;

h) tine evidenta tuturor CSNR aflate in subordine sau in coordonare
metodologica;

1) poate participa la inspectiile de securitate privind gestionarea informatiilor
UE clasificate la componentele SNR din subordine, precum si la cele aflate
in coordonare metodologica;

j) acorda sprijin structurii de securitate in derularea activitétilor de pregatire si
instruire a personalului din structurile pe care le deserveste si din cele
deservite de componentele SNR subordonate;

k) coopereaza cu registrele care functioneaza in cadrul structurilor UE sau in
cadrul reprezentantelor statelor membre UE;

1) transmite la Registrul Central listele primite de la componentele
subordonate sau coordonate metodologic care contin datele de identificare
ale informatiilor UE sensibile primite de catre acestea;

m) comunicd Secretariatului General al Consiliului UE rezultatele inventarierii
anuale a tuturor informatiilor TRES SECRET UE/EU TOP SECRET
primite de Romania;

Art. 46 - Registrul Intern are urmatoarele atributii generale:

a) gestioneaza informatiille UE clasificate primite si asigurd fluxul
informational cdtre CSNR subordonate cu respectarea nivelului de
clasificare pentru care acestea au fost autorizate;

b) controleaza fluxul informatiilor UE sensibile la nivelul componentelor SNR
din subordine;

c) transmite operativ la Registrul Central numarul total de documente
RESTREINT UE si datele de identificare ale informatiilor UE sensibile

primite la nivelul institutiei care nu provin direct de la acesta;
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d) transmite documentele nationale clasificate la Registrul Central in vederea
expedierii lor catre structurile UE, in cazul in care nu dispune de o linie
directd de comunicatie;

e) poate transmite informatii UE clasificate de nivel SECRET UE si inferior
catre CSNR din alte institutii, cu respectarea principiului ,,nevoia de a
cunoaste’’ si informand despre aceasta Registrul Central;

f) aplica in cadrul structurii proprii procedurile specifice elaborate de catre
O.R.N.L.S.S. si urmareste aplicarea acestora la CSNR subordonate;

g) tine evidenta tuturor CSNR aflate in subordine, coordoneazd si controleaza
activitatea acestora;

h) centralizeazd si transmite la Registrul Central rezultatele inventarierii
anuale a documentelor UE clasificate din gestiunea proprie si din gestiunile
tuturor CSNR din subordine;

1) intocmeste si actualizeaza lista cu persoanele autorizate sa aiba acces la
informatii UE clasificate din cadrul structurilor institutionale deservite;

j) participa la inspectii de securitate pe problematica gestionarii informatiilor
UE clasificate desfasurate la CSNR din subordinea nemijlocita, poate
participa la cele desfasurate la alte CSNR din subordine si asigura,
impreuna cu structura de securitate, centralizarea rezultatelor inspectiilor de
securitate si transmiterea lor la O.R.N.I.S.S.;

k) acorda sprijin structurii de securitate in derularea activitatilor de pregatire si
instruire a personalului din structurile pe care le deserveste si din cele
deservite de componentele SNR subordonate.

Art. 47 - Subregistrul are urmatoarele atributii generale:

a) gestioneaza informatiile UE clasificate primite si asigurd fluxul
informational catre CSNR subordonate cu respectarea nivelului de
clasificare pentru care acestea au fost autorizate;

b) controleaza fluxul informatiilor UE sensibile la nivelul CSNR din subordine;

c) transmite operativ la componenta ierarhic superioara numarul total de
documente RESTREINT UE si datele de identificare ale informatiilor UE

sensibile care nu au fost primite de la aceasta;
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d)

e)

g)

h)

i)

k)

D

transmite operativ la componenta care o coordoneaza metodologic numarul
total de documente RESTREINT UE si datele de identificare ale
informatiilor UE sensibile care nu au fost primite de la aceasta;

poate transmite informatii UE clasificate de nivel SECRET UE si inferioare
catre alte CSNR din propria institutie cu respectarea principiului ,,nevoia de a
cunoaste’’ si cu avizul Registrului Intern;

poate transmite informatii UE clasificate de nivel SECRET UE si inferior catre
CSNR din alte institutii cu respectarea principiului ,,nevoia de a cunoaste” si
cu avizul Registrului Intern, informand pe cale ierarhicd despre aceasta
Registrul Central,

transmite la CSNR ierarhic superioara documentele nationale clasificate
destinate UE in vederea expedierii lor, in situatia in care nu dispune de o
linie de comunicatie directa;

aplicd in cadrul structurii proprii procedurile specifice elaborate de catre
O.R.N.L.S.S. si urmareste aplicarea acestora la CSNR subordonate;

tine evidenta tuturor CSNR aflate in subordine, coordoneaza si controleaza
activitatea acestora;

centralizeaza si transmite la componenta ierarhic superioard si/sau la cea
care o coordoneazd metodologic rezultatul inventarierii anuale a
documentelor UE clasificate din gestiunea proprie si din gestiunile CSNR
subordonate;

intocmeste si actualizeaza lista cu persoanele autorizate sa aiba acces la
informatii UE clasificate din cadrul structurilor institutionale deservite;
poate participa la inspectii de securitate pe problematica gestionarii
informatiilor UE clasificate desfasurate la CSNR din subordine si asigura,
impreund cu structura de securitate si Registrul intern cdruia 1 se
subordoneaza, centralizarea rezultatelor inspectiilor de securitate si

transmiterea lor la O.R.N.I.S.S.;

m) acorda sprijin structurii de securitate in derularea activitatilor de pregatire si

instruire a personalului din structurile pe care le deserveste si din cele

deservite de componentele SNR subordonate.
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Art. 48 - Subregistrele din afara tarii se supun prezentelor reglementari, corelate,

dupa caz, cu normele interne ale structurii UE in care functioneaza.

Art. 49 - Punctul de lucru are urmatoarele atributii generale:

a)
b)

c)

d)

g)

h)

gestioneaza informatiile UE clasificate primite;

poate transmite informatii UE clasificate de nivel SECRET UE si inferior catre
alte CSNR din propria institutie cu respectarea principiului ,,nevoia de a
cunoaste” si cu aprobarea Registrului Intern, instiintind despre aceasta CSNR
ierarhic superioara;

poate transmite informatii UE clasificate de nivel SECRET UE si inferior catre
CSNR din alte institutii cu respectarea principiului ,,nevoia de a cunoaste” si cu
avizul Registrului Intern, informand pe cale ierarhica despre aceasta Registrul
Central;

transmite la CSNR ierarhic superioara documentele nationale clasificate
destinate UE in vederea transmiterii lor, in situatia in care nu dispune de o
linie de comunicatie directa;

transmite operativ la CSNR ierarhic superioara numarul total de documente
RESTREINT UE si datele de identificare ale informatiilor UE sensibile care
nu au fost primite de la aceasta;

centralizeaza si transmite la componenta ierarhic superioara rezultatul
inventarierii anuale a documentelor UE clasificate din gestiunea proprie;
intocmeste si actualizeaza lista cu persoanele autorizate sd aiba acces la
informatii UE clasificate din cadrul structurilor institutionale deservite;
aplicd in cadrul structurii proprii procedurile specifice elaborate de

O.R.N.LS.S.

Art. 50 - Compartimentele speciale (CS) care, potrivit legii, gestioneaza

informatii nationale clasificate, pot gestiona informatii UE clasificate numai dupa ce

au fost autorizate de O.R.N.I.S.S., devenind CSNR.
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3.2 Reacreditatea si desfintarea unei CSNR

Art. 51 - (1) Atunci cand intervin modificari ale conditiilor in baza carora a fost
eliberata autorizatia de functionare, CSNR trebuie reacreditatd conform procedurii
elaborate de O.R.N.L.S.S. mentionate la art. 42 alin. (2).

(2) Desfiintarea unei CSNR are loc atunci cand nu se mai justifica functionarea
ei si se face conform procedurii mentionate la art.42 alin.(2).

Art. 52 - Fiecare institutie pastreaza, prin intermediul Registrul Intern, evidenta
la zi a tuturor acreditarilor, reacreditdrilor si desfiintarilor CSNR din sfera lor de

competenta.

5.3 CSNR TRES SECRET UE/EU TOP SECRET

Art. 53 - (1) Gestionarea si controlul informatiilor TRES SECRET UE/EU TOP
SECRET se realizeazia prin componentele SNR TRES SECRET UE/EU TOP
SECRET.

(2) O CSNR TRES SECRET UE/EU TOP SECRET poate gestiona si informatii
UE clasificate de nivel inferior.

Art. 54 - (1) In cadrul O.R.N.LS.S. functioneazi Registrul Central pentru TRES
SECRET UE/EU TOP SECRET, care activeaza ca principala autoritate de primire,
distribuire si transmitere a documentelor de acest nivel schimbate intre UE si
Romania.

(2) Componentele SNR TRES SECRET UE/EU TOP SECRET se pot infiinta la
nivelul autoritatilor publice centrale si functioneazad ca organisme responsabile pentru
pastrarea registrelor si formularelor prin care se asigurd controlul fluxului si al
circulatiei interne pentru fiecare document TRES SECRET UE/EU TOP SECRET
aflat in evidenta lor.

Art.55 - (1) Indiferent de forma de organizare a unei CSNR TRES SECRET
UE/EU TOP SECRET, seful institutiei va numi un Ofiter de control TRES SECRET
UE/EU TOP SECRET (OCTS), care este si seful acestei componente.
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(2) Seful institutiei poate numi si un adjunct al OCTS (AOCTS), care preia
responsabilitatile si sarcinile OCTS pe perioada in care acesta nu-si poate exercita
atributiile.

Art. 56 - OCTS raspunde de indeplinirea urmatoarelor sarcini pe linia protectiei
informatiilor TRES SECRET UE/EU TOP SECRET:

a) protectia fizica a tuturor informatiilor clasificate TRES SECRET UE/EU TOP

SECRET pastrate in CSNR;

b) pastrarea unei evidente la zi a documentelor TRES SECRET UE/EU TOP
SECRET primite de catre CSNR;

c) pastrarea evidentei la zi a tuturor CSNR cu care este autorizat sa schimbe
informatii clasificate TRES SECRET UE/EU TOP SECRET, inclusiv numele
OCTS, AOCTS si specimenele de semndtura ale acestora;

d) pastrarea de evidente nominale, la zi, privind persoanele din cadrul
structurilor deservite de cétre acesta, autorizate sd aiba acces la informatiile
clasificate TRES SECRET UE/EU TOP SECRET;

e) distribuirea si transmiterea de documente clasificate TRES SECRET UE/EU
TOP SECRET numai beneficiarilor autorizati sd aiba acces la informatii
clasificate de acest nivel;

f) Intocmirea, verificarea existentei si pastrarea documentelor justificative
(registre de evidenta, condici, borderouri, fise de consultare, procese-verbale
de distrugere etc.) pentru toate documentele clasificate TRES SECRET
UE/EU TOP SECRET distribuite ori transmise;

g) restituirea la Registrul Central TRES SECRET UE/EU TOP SECRET a
informatiilor TRES SECRET UE/EU TOP SECRET atunci cind ele nu mai
sunt necesare sau distrugerea acestora;

1) indeplineste orice alte sarcini care decurg din atributiile componentelor SNR.

6. INCIDENTE DE SECURITATE

Art. 57 - (1) Incidentul de securitate reprezintd orice actiune sau inactiune,
contrara reglementarilor de securitate, ale carei consecinte au determinat sau sunt de

naturd sa determine compromiterea informatiilor clasificate.
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(2) Informatia UE clasificata se considera compromisa atunci cand isi pierde
integritatea, confidentialitatea sau disponibilitatea.

(3) Cercetarea incidentelor de securitate se realizeaza sub coordonarea
O.R.N.L.S.S.

Art. 58 - (1) Abaterea de la reglementarile de securitate reprezintd o incalcare a
reglementarilor de securitate care nu conduce la o compromitere a informatiei clasificate.

(2) Implicatiile unei abateri de la reglementarile de securitate sunt analizate,
investigate si solutionate de cdtre structura/functionarul de securitate din cadrul
institutiei in care aceasta a avut loc.

Art. 59 - Orice incident de securitate care implica informatii UE clasificate,
indiferent de nivelul de clasificare al acestora, se raporteaza la O.R.N.L.S.S. de catre
structura/functionarul de securitate din institutia In care s-a produs compromiterea
informatiilor.

Art. 60 - Raportarea incidentului de securitate trebuie sd cuprinda:

a) descrierea informatiillor UE clasificate compromise, inclusiv nivelul de
clasificare si alte marcaje suplimentare, numarul de inregistrare atribuit de
emitent, numarul de Iinregistrare atribuit de CSNR, numarul de
exemplar/copie, data emiterii, emitentul, subiectul la care se refera, persoana
sau compartimentul care le-a gestionat, scopul pentru care a fost primit
documentul;

b) o scurtd prezentare a imprejurdrilor in care a avut loc compromiterea,
inclusiv data constatarii, perioada in care informatiile au fost expuse
compromiterii, persoanele neautorizate care au avut sau ar fi putut avea acces
la acestea, daca sunt cunoscute;

c) precizari cu privire la eventuala informare a emitentului.

Art. 61 - (1) Fiecare incident de securitate raportat la O.R.N.I.S.S. este cercetat
de o comisie formatd din persoane cu experientd In investigatii si, daca este cazul, in
contraspionaj; intre membrii comisiei $i persoanele susceptibile de provocarea
incidentului de securitate nu trebuie sa existe relatii care sa afecteze derularea
cercetarii.

(2) Comisia de cercetare a incidentului de securitate se stabileste de institutiile

abilitate prin lege, la solicitarea O.R.N.L.S.S.
20



Art. 62 — (1) Comisia de cercetare a incidentului de securitate trebuie sa
intreprindd urmatoarele:

a) sa stabileasca daca informatiile UE clasificate au fost compromise;

b) sa stabileascd circumstantele exacte in care s-a petrecut incidentul;

c) sa identifice toate persoanele neautorizate care au avut sau ar fi putut avea

acces la informatiile UE compromise;

d) sd verifice daca persoanele respective prezinta suficientd incredere si

loialitate astfel incat rezultatul compromiterii sa nu creeze prejudicii;

e) sa evalueze gravitatea prejudiciului produs in urma compromiterii

informatiilor UE clasificate;

f) sd dispund mdsuri pentru diminuarea cidt mai mult posibil a consecintelor

compromiterii;

g) sa dispund masuri de prevenire a repetarii incidentului.

(2) Comisia va transmite la O.R.N.L.S.S. raportul cu rezultatele cercetarii in
termen de 80 de zile de la declansarea investigatiilor.

Art. 63 - (1) In cazul compromiterii unei informatii UE sensibile, O.R.N.LS.S.
instiinteaza Oficiul de Securitate al Secretariatului General al Consiliului UE
(GSCSO) sau Directia de Securitate a Comisiei Europene (ECSD), dupa caz.

(2) Instiintarea GSCSO/ECSD cu privire la compromiterea informatiilor
RESTREINT UE se impune doar atunci cand incidentul prezintd aspecte iesite din
comun si/sau cand se apreciazd ca in urma acestuia a rezultat un prejudiciu real
pentru Uniunea Europeana ori pentru unul sau mai multe dintre statele membre ale
acesteia (actiuni de spionaj, dezvaluiri in mass-media etc.).

(3) Daca este posibil, O.R.N.L.S.S. informeaza simultan si emitentul informatiei.

Art. 64 - Instiintarea va contine urmatoarele elemente:

a) descrierea informatiilor compromise, indicindu-se nivelul de clasificare si
alte marcaje suplimentare, numarul de inregistrare atribuit de emitent,
numarul de exemplar/copie, data emiterii, emitentul, subiectul la care se
refera si scopul pentru care a fost primit documentul;

b) o descriere succinta a circumstantelor in care s-a produs compromiterea, care
va cuprinde: data constatarii, perioada in care informatia a fost supusa

compromiterii §i, dacd sunt cunoscute, numarul si/sau categoria persoanelor
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neautorizate care au sau ar fi putut avea acces la informatiile UE
compromise;

c) concluziile rezultate din evaluarea gravititii prejudiciului creat de

compromiterea informatiilor UE respective;

d) precizari in legatura cu informarea emitentului.

Art. 65 —In decurs de 90 de zile de la data instiintirii, O.R.N.L.S.S. va prezenta la
GSCSO/ECSD un raport final cu concluziile rezultate in urma cercetarii efectuate si
masurile Intreprinse pentru a preintampina repetarea incidentului.

Art. 66 — In situatia in care primeste de la GSCSO/ECSD o instiintare privind
compromiterea unei informatii nationale clasificate, O.R.N.I.S.S. va intreprinde
urmatoarele masuri:

a) informarea imediatd a Consiliului Suprem de Aparare al Tarii in cazul

compromiterii unei informatii de nivel STRICT SECRET DE IMPORTANTA

DEOSEBITA sau STRICT SECRET;

b) instiintarea emitentului informatiei nationale clasificate despre

compromiterea acesteia;

c) Instiintarea institutiilor abilitate prin lege despre producerea incidentului

astfel 1incat acestea sd poatd actiona in conformitate cu prevederile

reglementarilor nationale referitoare la incidentele de securitate.

CAPITOLUL I1I Dispozitii finale

Art. 67 - Institutiile care gestioneaza informatii UE clasificate au obligatia de a
elabora norme interne pentru aplicarea prezentelor norme cadru.

Art. 68 — Nerespectarea reglementarilor stabilite de O.R.N.I.S.S. in domeniul
protectiei informatiilor UE clasificate atrage dupa sine raspunderea contraventionald

sau penala in conditiile legii.
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