ANEXA NR. 1
la Metodologie

EXEMPLE DE ACTIVITATI AFERENTE PROCESULUI DE EVALUARE

1. Prezentam in continuare o lista exemplificativda cu activitati aferente procesului de

evaluare:
a)
b)
c)
d)
e)
f)
g
h)
i)
j)
k)
)

verificarea analizei de conformitate;

verificarea analizei caracterului unitar;

examinarea eficientel mecanismelor de asigurare a securitatii;
examinarea vulnerabilitatilor constructive;

examinarea ugurintei de utilizare;

examinarea vulnerabilitatilor operationale;

verificarea cerintelor;

verificarea proiectului de arhitecturd a produsului;

verificarea proiectului detaliat;

verificarea implementarii mecanismelor de asigurare a securitatii;
verificarea mediului de dezvoltare;

verificarea documentatiei de operare;

verificarea mediului operational;

realizarea de teste de penetrare;

intocmirea raportului de evaluare.

2. Pentru claritate, precizam ca termenul de ,verificare” implicd analiza elementelor de

evaluare, in timp ce ,,examinarea” furnizeaza date de intrare pentru realizarea testelor de penetrare.

Desi testele de penetrare sunt in mod explicit corelate cu activitatile anterioare, acestea au fost

specificate ca si activitate distincta din doud motive:

a) pentru a sublinia faptul cd analizele anterioare trebuie consolidate si apoi trebuie

concepute testele, pe baza acestor analize;

b) pentru a indica faptul cd, in general, diferitele teste de penetrare sunt realizate impreuna.

3. Prin activitatea de verificare a analizei de conformitate, evaluatorul verifici analiza

efectuatd de dezvoltatorul produsului INFOSEC. Verificarea poate pune in evidentd unele

vulnerabilitdti rezultate, din cauza faptului cd anumite functii de securitate nu asigurd atingerea

unuia dintre obiectivele securitdtii, in conditiile unei amenintari identificate in tinta de securitate.
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4. Activitatea de verificare a analizei caracterului unitar constd in examinarea analizei
efectuate de dezvoltatorul produsului INFOSEC si stabileste daca setul de functii de securitate
implementate, luate ca ansamblu, asigura in mod adecvat indeplinirea obiectivelor securitatii.

5. Prin examinarea eficientei mecanismelor de asigurare a securitatii, evaluatorul identifica
eventualele mecanisme care nu ating eficienta minima ceruta prin tinta de securitate.

6. In procesul de examinare a vulnerabilititilor rezultate din procesul de constructie a
produsului INFOSEC, evaluatorul trebuie sa identifice eventuale astfel de vulnerabilitati ale
acestuia. Erorile identificate in procesul de evaluare a corectitudinii procesului de dezvoltare a
produsului reprezintd o sursd de vulnerabilitati constructive. Aceastd activitate presupune
examinarea erorilor, precum si a diferitelor functionalitati introduse in fiecare etapd a dezvoltarii
produsului.

7. Examinarea usurintei de utilizare presupune identificarea modurilor de operare nesigure a
produsului INFOSEC. Prin urmare, aceasta activitate este strans legatd de cerinte operationale.

8. Activitatea de evaluare a vulnerabilititilor operationale presupune ca evaluatorul sa
examineze modul de operare a produsului INFOSEC, pentru a identifica eventuale vulnerabilitati
aparute in cursul acestui proces.

9. Vulnerabilitatile operationale trateaza aspecte la limita dintre masurile de securitate IT si
cele non-IT, cum ar fi proceduri operationale privind securitatea fizica, modalitati non-electronice
de management al cheilor, distributia ecusoanelor de securitate etc. Masurile de securitate non-IT
trebuie sa facd obiectul preocupdrilor entitatii evaluatoare in urmatoarele situatii:

a) apar ca parte a documentatiei de operare;
b) tinta de securitate este formulatd pe baza unei politici de securitate a sistemului;
c) apar ca parte a documentatiei produsului INFOSEC.

10.In procesul de analizi a vulnerabilitatilor operationale ale produsului INFOSEC,
evaluatorii trebuie sd analizeze daca masurile de securitate non-IT implementate contracareaza
vulnerabilitatile constructive identificate.

11. Activitatea de verificare a cerintelor presupune ca evaluatorul sa determine daca tinta de
securitate defineste in mod corect functiile care asigura implementarea securitatii. Tinta de securitate
trebuie sa identifice clar aceste functii, nivelul de evaluare solicitat, precum si masurile de securitate
implementate si care trebuie avute in vedere n procesul de evaluare a produsului INFOSEC.

12. Prima etapa in procesul de dezvoltare a produsului, de la faza de cerinte la cea de proiect

de arhitectura, prezinta o importanta deosebita, avandu-se in vedere faptul ca asigura corespondenta

2/3



dintre functiile abstracte si componentele logice si fizice ale produsului INFOSEC. in acest context,
una dintre principalele activitati din procesul de evaluare este verificarea proiectului de arhitectura,
in urma careia evaluatorul decide daca existd o separare bine definitd intre functionalititile care
asigurd securitatea si celelalte functionalititi ale produsului INFOSEC. In acest caz, activitatea de
evaluare poate fi focalizatd asupra elementelor care contribuie la asigurarea securitatii, iar tinta de
securitate poate fi urmarita cu usurinta, pe masura ce proiectul este analizat mai in detaliu.

13. Activitatea de verificare a proiectului detaliat presupune analiza modului in care este
respectatd politica privind separarea componentelor care asigura securitatea de celelalte
componente, precum si verificarea faptului ca toate componentele care asigurd implementarea
securitatii sunt corect implementate.

14. Verificarea implementdrii presupune analiza modului in care sunt implementate
mecanismele de asigurare a securitdtii, intr-un mod mai detaliat decat in cursul activitatii de
verificare a proiectului. Analiza se bazeazd pe concluziile activitdtii de verificare a proiectului
detaliat, dupa care devine posibila testarea functionala.

15. Prin activitatea de verificare a mediului de dezvoltare se analizeaza in special standardele
conform carora este dezvoltat produsul. In cursul acestei activititi se analizeaza:

a) controlul configuratiei;
b) limbajele de programare si compilatoarele;
c) masurile de securitate implementate de dezvoltator.

16. Activitatea de verificare a documentatiei de operare presupune verificarea faptului ca
produsul INFOSEC poate fi administrat si utilizat in acord cu obiectivele sale de securitate.

17. Verificarea mediului de operare presupune ca evaluatorul sa analizeze daca produsul
operational este identic cu produsul rezultat din procesul de dezvoltare si daca acesta poate fi operat
in conformitate cu obiectivele securitatii.

18. Testele de penetrare au rolul de a identifica eventuale vulnerabilitati, care pot fi exploatate
in procesul de utilizare a produsului INFOSEC.

19. Observatiile si rezultatele fiecarei activitati din procesul de evaluare trebuie consemnate in

RTE.
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