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ANEXA NR. 4 
la Metodologia de acreditare 

 

ACTIVITĂłI  

pentru care este necesară acreditarea de către Oficiul Registrului NaŃional al InformaŃiilor 

Secrete de Stat (ORNISS) 

 

A. SECURITATEA COMPUTERELOR - COMPUSEC 

A.1. Audit de securitate pentru reŃele IT 

- inspectarea on-site a serverelor, a sistemelor si a celorlalte echipamente conectate la reŃea, a 

aplicaŃiilor care rulează; 

- evaluarea sistemelor active şi pasive de detecŃie a intruziunilor; 

- interviuri cu specialiştii organizaŃiei; 

- analize de configuraŃii hardware/software; 

- evaluarea politicilor de securitate; 

- scanarea vulnerabilităŃilor; 

- teste de penetrare. 

A.2. Audit de securitate pentru servere 

- identificarea şi cercetarea vulnerabilităŃilor serverelor prin:  

o simularea unui atac exterior asupra serverului, folosind o serie de metodologii de 

depistare, identificare şi documentare a vulnerabilităŃilor; 

o examinarea programelor şi configuraŃiilor programelor care rulează pe server şi prin 

evaluarea nivelului de securitate oferit de sistemele de securitate pasive şi active 

disponibile.  
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A.3. Evaluare produse de securitate IT1 

Activitatea de evaluare poate include:  

- testare şi evaluare aplicaŃii software: 

o parcurgerea codului-sursă al aplicaŃiei pentru a găsi potenŃiale breşe de securitate; 

o supunerea aplicaŃiei la diverse teste de anduranŃă şi fiabilitate, pentru a testa 

comportamentul acesteia la o utilizare intensivă, incompletă sau incorectă; 

- testare şi evaluare produse hardware 

B. SECURITATEA COMUNICAłIILOR - COMSEC 

B.1 Evaluarea produselor criptografice 

Activitatea de evaluare poate include: 

- testare şi evaluare a nivelului de securitate a produselor criptografice (hardware, software, 

soluŃii integrate): 

o analiza specificaŃiilor modulului criptografic; 

o analiza posturilor şi interfeŃelor modulului criptografic; 

o analiza rolului, serviciilor şi a autentificări operatorului; 

o testarea securităŃii fizice; 

o testarea mediului operaŃional; 

o managementul cheilor criptografice; 

o interferenŃe electromagnetice / compatibilitate electromagnetică. 

B.2 Evaluarea soluŃiilor pentru infrastructura cu chei publice 

Activitatea de evaluare poate include: 

- Analiza documentaŃiei de organizare şi funcŃionare a autorităŃii de certificare  

- Testarea şi evaluarea măsurilor de securitate fizice, procedurale şi de personal 

- Testarea şi evaluarea măsurilor tehnice de securitate: 

o instalarea şi generarea perechilor de chei; 

o protecŃia cheii private; 

o datele de activare; 

                                                 
1
 Prin produs de securitate IT se înŃelege orice element de securitate care se încorporează într-un sistem IT în scopul 

asigurării sau sporirii confidenŃialităŃii, integrităŃii sau disponibilităŃii informaŃiilor vehiculate. 
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o măsuri de securitate aplicabile calculatoarelor; 

o periodicitatea controalelor tehnice. 

 - Evaluarea modului de administrare a politicii de certificare. 

C. SECURITATEA EMISIILOR - EMSEC 

Activitatea de evaluare poate include: 

- caracterizarea TEMPEST a echipamentelor; 

- măsurători de zonare TEMPEST a locaŃiilor; 

- măsurători pentru caracterizarea camerelor ecranate şi/sau incintelor tratate electromagnetic; 

- teste de laborator pentru identificarea surselor de emisii compromiŃătoare în cazul 

echipamentelor de stocare, prelucrare şi transmitere a datelor; 

- teste pentru depistarea discontinuităŃilor de ecranare a camerelor ecranate şi/sau a incintelor 

tratate electromagnetic. 

D. ADMINISTRAREA SECURITĂłII 

D.1 Managementul riscului de securitate 

Activitatea de evaluare poate include: 

- Analiza riscului de securitate: 

- identificarea şi evaluarea bunurilor materiale şi informaŃionale supuse riscului; 

- identificarea ameninŃărilor; 

- identificarea vulnerabilităŃilor; 

- analiza măsurilor de securitate; 

- determinarea probabilităŃii de producere a unui eveniment nedorit; 

- analiza impactului producerii unui eveniment nedorit; 

- determinarea riscurilor şi a nivelurilor asociate; 

- recomandări privind măsurile de securitate; 

- raportul privind analiza riscului; 

- Propunerea de soluŃii de reducere a riscului de securitate: 

- ierarhizarea acŃiunilor; 

- evaluarea măsurilor de securitate recomandate; 

- analiza cost-beneficiu; 

- selectarea măsurilor de securitate; 

- atribuirea responsabilităŃilor; 

- elaborarea Planului de implementare a măsurilor de securitate selectate; 

- implementarea măsurilor de securitate selectate şi identificarea riscului rezidual. 
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D.2 Planificarea măsurilor pentru continuarea activităŃii în situaŃii de urgenŃă 

Activitatea de evaluare poate include: 

- consultanŃă privind elaborarea Planului pentru continuarea activităŃii în situaŃii de urgenŃă; 

- reintegrarea procedurilor, aplicaŃiilor, operaŃiunilor, sistemelor, reŃelelor şi facilităŃilor pentru 

continuarea activităŃii. 

 

 


