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ANEXA NR. 1
la Metodologia

de acreditare

CRITERII DE ACREDITARE

A. MANAGEMENT

A.1 Cerinte privind statutul juridic

Entitatea evaluatoare trebuie sa aiba personalitate juridica.

A.2 Cerinte privind organizarea

In cazul in care entitatea evaluatoare face parte dintr-o persoand juridici cu un obiect de
activitate mai larg, responsabilitatile personalului de conducere care participd la activitatile
pentru care entitatea evaluatoare solicitd acreditarea sau care le poate influenta trebuie clar
definite, pentru a evita eventuale conflicte de interese.
Entitatea evaluatoare si personalul sdu nu trebuie sa fie supusi nici unor presiuni de ordin
comercial, financiar sau de alta natura, care sa le afecteze capacitatea de decizie sau calitatea
activitatilor intreprinse.
De exemplu, orice presiune asupra deciziilor privind activitatea pentru care se solicita
acreditarea, exercitatd de persoane sau organizatii din afara entitatii evaluatoare, trebuie exclusa.
Entitatea evaluatoare nu trebuie sa fie implicata in nici o activitate care poate avea un impact
negativ asupra independentei activitdtilor intreprinse. Procedurile aplicabile la nivelul entitatii
evaluatoare trebuie sd asigure respectarea acestei cerinte. Termenul de separare a activitatilor
care pot influenta evaluarea va fi de cel putin 3 ani.
De exemplu, daca entitatea evaluatoare ofera si servicii de consultantd sau solutii de securitate IT
acestea nu trebuie In nici un fel sa afecteze independenta evaludrilor derulate de entitatea
evaluatoare prin oferirea unor astfel de servicii simultan cu evaluarea.
Organizarea entitdtii evaluatoare si responsabilitatile acesteia trebuie atent si clar definite.
Atribuirea responsabilitatilor trebuie sa fie facutd conform regulamentului intern de organizare i
functionare. Acest regulament trebuie sa specifice, suplimentar:

e Persoana juridica din care face parte entitatea evaluatoare si care este modul de

subordonare al acesteia;



e Modul de organizare generald a entitdtii evaluatoare §i structura managementului, cu
precizarea responsabilitdtilor fiecdrei pozitii in activitatile pentru care se solicita
acreditarea;

e Modul de organizare a activitatilor tehnice si existenta urmatoarelor functii:

- Director tehnic — responsabil de operatiile tehnice, gestioneaza resursele
necesare asigurdrii calitatii activitatii de evaluare;

- Director pentru asigurarea calitatii — (nu poate detine in acelasi timp si
functia de director tehnic) ce are responsabilitatea si autoritatea de a
asigura implementarea sistemului calitatii. Directorul pentru asigurarea
calitatii trebuie sd participe la procesul de luare a deciziilor privind
probleme de politici sau legate de resursele entitatii evaluatoare;

- Seful structurii de securitate/functionarul de securitate al entitatii
evaluatoare — (nu poate detine in acelasi timp si functia de director tehnic)
este insarcinat cu definirea si implementarea procedurilor de securitate in
cadrul entitatii evaluatoare. El va verifica aplicarea procedurilor.

Aceeasi persoand poate detine una sau mai multe functii daca acest lucru este aprobat de

directorul general, cu exceptia cazurilor mentionate mai sus.
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Pentru a se asigura permanenta Indeplinirii responsabilitatilor ce revin functiilor de conducere,
acestea pot fi delegate unor persoane nominalizate in documentatie.

Responsabilitatea, autoritatea si cdile de raportare trebuie definite pentru toti membrii entitatii
evaluatoare implicati in activitdtile pentru care se solicita acreditarea.

Conducerea entitatii evaluatoare trebuie sa desemneze persoanele responsabile de Intocmirea si
semnarea rapoartelor aferente activitatilor pentru care se solicita acreditarea.

Toate detaliile comerciale privind activitdtile pentru care se solicita acreditarea trebuie sa fie
stabilite prin contract intre entitatea evaluatoare sau persoana juridicd din care face parte,
beneficiarul serviciilor prestate de entitatea evaluatoare si in anumite cazuri, subcontractori.

A.3 Sistemul de asigurare a calitatii

Entitatea evaluatoare trebuie sd opereze si sd mentind un sistem de calitate adecvat pentru
activitatea pentru care se solicita acreditarea. Detinerea unei certificari a calitdtii emisa de o
autoritate de certificare autorizata reprezintd un element in favoarea acordarii certificatului de
acreditare.

Entitatea evaluatoare trebuie sa dezvolte si sa aplice proceduri si instructiuni, pentru a asigura
calitatea activitdtilor pentru care solicitd acreditarea. Personalul trebuie sa aiba acces la aceasta
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documentatie, sa o studieze, sd o inteleaga si sd o implementeze. Toti membrii implicati in
activitati pentru care se solicitd acreditarea trebuie sa cunoascd sistemul de asigurare a calitatii
implementat in cadrul entitatii evaluatoare.

Obiectivele sistemului de asigurare a calitdtii trebuie sd fie definite Intr-o politica de calitate
(Manualul calitatii). Manualul calitétii trebuie sd includd un angajament al conducerii entitatii
evaluatoare privind asigurarea unei practici profesionale bune si a unei calitdti superioare a
activitdatilor pentru care se solicitd acreditarea. De asemenea, trebuie sda includd obiectivele
sistemului de calitate si obligatia ca personalul entitatii evaluatoare sa cunoascad documentatia si
sd aplice procedurile. Manualul trebuie, de asemenea, sa contind angajamentul conducerii de a
respecta criteriile de acreditare.

Manualul calitatii trebuie sa stabileasca structura documentatiei legate de sistemul de asigurare a
calitatii si trebuie sa contind sau sd faca referire la procedurile implementate in cadrul entitatii
evaluatoare (incluzand procedurile tehnice).

Manualul calitatii trebuie sa stabileasca rolurile si responsabilitatile personalului de conducere si
ale celui din pozitii cheie pentru activitatile pentru care se solicita acreditarea.

Entitatea evaluatoare trebuie sa defineasca procedurile necesare administrarii tuturor
documentelor referitoare la sistemul de asigurare a calitatii, cum sunt regulamentele, standardele,
metodele de evaluare si alte documente aferente (instructiuni, manuale etc.). In special trebuie
definite procedurile referitoare la modificari, aprobari si circuitul documentelor.

A.4 Cerinte de securitate

Entitatea evaluatoare trebuie sa defineascd o politicd de securitate, specificand metodele si
conditiile referitoare la protectia informatiilor clasificate aflate in posesia sa. Politica de
securitate trebuie aprobatd de Oficiul Registrului National al Informatiilor Secrete de Stat
(ORNISS), iar implementarea sa este responsabilitatea functionarului de securitate/structurii de
securitate. Toate persoanele participante la activitdtile pentru care se solicitd acreditarea trebuie
sa cunoasca §i sd respecte aceasta politica.
A.4.1 Proceduri de securitate
Politica de securitate trebuie sd defineasca:
- Obiectivele securitatii;
e Structura desemnata cu realizarea acestor obiective;
e Procedurile de securitate pentru:
- Protectia/securitatea locatiei;
- Securitatea personalului;
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- Congstientizarea personalului implicat in activitatile pentru care se solicita
acreditarea;
- Protectia informatiilor legate de activitdtile pentru care se solicitd
acreditarea;
- Controlul accesului la informatii;
- Protectia arhivelor si a comunicatiilor;
- Accesul vizitatorilor in entitatea evaluatoare.
Lista nu este exhaustiva, fiind prezentata cu titlu exemplificativ.
e Prevederile referitoare la situatiile anormale identificate in aplicarea politicii si
actiunile corective ce se impun in aceste situatii.
Politica de securitate trebuie sa prevada managementul informatiilor clasificate, indiferent de
formatul acestora (hartie, electronic).
A.4.2 Securitatea personalului
Daca in cursul activitatilor pe care le desfasoara, personalul entitatii evaluatoare trebuie sd aiba
acces la informatii clasificate, acesta trebuie sa detind certificat de securitate, conform
prevederilor legislatiei nationale in domeniul protectiei informatiilor clasificate secret de stat.
Personalul implicat in activitatile pentru care se solicita acreditarea trebuie sd semneze un
angajament din care sd reiasa ca a luat cunostintd de §i se angajeaza sd aplice prevederile
legislatiei nationale in domeniul protectiei informatiilor clasificate secret de stat si procedurile de
securitate aplicabile in entitatea evaluatoare.
Personalul trebuie sa fie instruit sd aplice procedurile de securitate stabilite prin politica de
securitate.
A.4.3 Securitatea informatiilor
Entitatea evaluatoare trebuie sa dezvolte si sd aplice proceduri prin care sa asigure protectia
informatiilor vehiculate in cursul activitdtilor pentru care se solicitd acreditarea. Aceste proceduri
trebuie sa includa urmatoarele, dar sa nu se limiteze la acestea:
e Securitatea conturilor de utilizatori (securitatea intrarilor in sistem, proceduri de
autentificare, parole etc.);
e Separarea accesului la date (separarea datelor aferente activitatilor acreditate de cele
aferente altor activitati, separarea datelor provenite de la diferite activitati acreditate,
protejarea datelor transmise in afara entitatii evaluatoare, inclusiv prin mecanisme

criptografice etc.);
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e Securitatea comunicatiilor dintre entitatea evaluatoare si partenerii sdi (beneficiari,
subcontractanti), dacd este cazul, sau dintre angajatii entitatii evaluatoare, atunci cand
acestia transmit informatii clasificate prin intermediul unor retele nesecurizate;

e Protectia datelor (arhivare, copii de siguranta, refacerea datelor etc.).

Toti membrii entitatii evaluatoare trebuie sd asigure protectia informatiilor referitoare la contract,
la client si la activitatile pentru care se solicitd acreditarea.

Entitatea evaluatoare trebuie sd asigure protectia informatiilor clasificate, cu respectarea
principiului ,,nevoii de a cunoaste”.

A.5 Subcontractarea

Subcontractarea unor procese aferente activitatilor pentru care se solicita acreditarea trebuie sa se
realizeze numai in situatii de exceptie si trebuie notificatd la ORNISS.

Daca subcontractarea este necesard, aceasta se va realiza numai cu entitati acreditate de ORNISS.
Daca subcontractantul nu este o entitate evaluatoare acreditatd, trebuie ca activitatile
subcontractate sa nu presupuna acces la informatii clasificate.

B. LOCATIILE SI ECHIPAMENTUL ENTITATII EVALUATOARE

B.1 Locatiile si mediul

Entitatea evaluatoare trebuie sa detina locatii tehnice speciale pentru activitdtile pentru care
solicitd acreditarea (birouri, platforme pentru testari, sdli de sedinte, etc.).

Masurile de securitate fizica si controalele de mediu implementate trebuie sa fie in concordanta
cu activitatile pentru care se solicitd acreditarea.

B.2 Instrumente si echipamente

Toate echipamentele necesare desfasurarii activitatilor pentru care se solicita acreditarea trebuie
sa fie disponibile 1n cadrul entitdtii evaluatoare. Entitatea evaluatoare trebuie sa aiba suficiente
resurse pentru desfasurarea activitatii solicitate.

Daca, In mod exceptional, entitatea evaluatoare trebuie sd utilizeze echipamente din afara
persoanei juridice, trebuie sa demonstreze faptul ca echipamentele utilizate oferd calitatea si
masurile de securitate necesare. Personalul entitdtii evaluatoare trebuie sd fie calificat pentru
utilizarea echipamentelor. In plus, trebuie si se defineascd clar, in proceduri, masurile de
protectie a informatiilor clasificate procesate de echipamente.

Toate instrumentele utilizate in activitdtile pentru care se solicitd acreditarea trebuie sa fie
marcate si inregistrate (ex.: un cod unic).

Trebuie implementat un management al configuratiei si amplasarii echipamentelor.

5/8



C32

C33

C34

C35

C36

C37

C38

C39

Sistemul de management al configuratiei trebuie sd permitd auditarea schimbarilor aduse
instrumentelor.
Fiecare echipament sau produs software ce poate influenta activitatile pentru care se solicita
acreditarea trebuie inregistrat.
Trebuie sa se asigure repetabilitatea si reproductibilitatea rezultatelor evaluarii.
Echipamentele pot fi utilizate numai de catre personalul autorizat. Accesul la instrumentele
evaluatoare trebuie sd fie controlat. Operarea si administrarea instrumentelor trebuie sa se
execute conform unor instructiuni cunoscute de catre personalul autorizat.
C. PREGATIREA PERSONALULUI iN DOMENIUL TEHNIC
Entitatea evaluatoare trebuie sd aiba personal cu experienta necesard pentru desfisurarea
activitatilor pentru care se solicita acreditarea.
Personalul angajat
Personalul entitatii evaluatoare trebuie sd aiba competenta si experienta necesard in domeniul
tehnologiei informatiei si in cel al evaluarii produselor si/sau solutiilor de securitate IT.
Entitatea evaluatoare are responsabilitatea de a asigura instruirea angajatilor desemnati sa
utilizeze instrumente specifice, sa Indeplineasca activitdti pentru care se solicita acreditarea si sa
semneze rapoartele de evaluare. Angajatii aflati in perioada de instruire trebuie supravegheati de
personal cu experienta.
Procedura de recrutare a personalului entitatii evaluatoare trebuie sa reflecte responsabilitatile ce
revin entitdtii evaluatoare ca urmare a acreditarii. Procedura va include o verificare a
candidatilor, pentru a se asigura faptul ca Intrunesc criteriile de acreditare.
Fiecare angajat al entitatii evaluatoare trebuie instiintat de responsabilititile sale. Acest lucru
implica o definire a tuturor responsabilitatilor legate de activitdtile pentru care se solicita
acreditarea.
Entitatea evaluatoare trebuie sd precizeze obiectivele programelor de instruire si perfectionare a
angajatilor sai. Pentru identificarea nevoilor de instructaj si pentru realizarea unui program de
instruire coerent, trebuie elaborate si aplicate proceduri specifice. Sesiunile de perfectionare
trebuie legate de activitatile pentru care se solicita acreditarea.

Notéd: programul trebuie sa includd o instruire asupra criteriilor de evaluare si a

tehnologiilor asociate.
Entitatea evaluatoare trebuie sd pastreze actualizate fisele posturilor pentru personalul de
conducere, personalul tehnic si cei cu posturi cheie ce participa la activitatile pentru care se

solicita acreditarea.
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Nota: ORNISS trebuie informat de activitatea personalului entitétii evaluatoare, pentru a

se asigura cd asemenea activitate este compatibild cu domeniul acreditarii.
Entitatea evaluatoare trebuie sa ia masuri cu privire la schimbarea personalului.
Este importanta evitarea incheierii unui numar prea mare de contracte pe termen scurt si a
angajarii persoanelor fard experientd in domeniu.
Activitatea de baza a angajatilor entitatii evaluatoare trebuie sa fie cea de evaluare a produselor si
solutiilor de securitate IT, servicii de consultantd sau instructaje de securitate. Angajatii entitatii
evaluatoare pot fi implicati in alte activitati decat cele mentionate anterior, pe perioade limitate,
dar activitatea lor trebuie sa fie compatibila cu activitatea pentru care se solicita acreditarea.
D. METODE SI PROCEDURI DE LUCRU
D.1 Metode
Entitatea evaluatoare trebuie sa detind o metodologie pentru fiecare activitate inclusa in aria de
acoperire a acreditdrii. Metodologia trebuie sa fie cuprinsa intr-un standard international sau
national.
Entitatea evaluatoare poate dezvolta metode proprii, dacd nu existd alte metode sau daca nu a
fost adaptata o metoda generala. Cercetarea metodelor trebuie sa fie o activitate planificata si va
fi realizata de personal calificat si care dispune de resurse adecvate.
Entitatea evaluatoare trebuie sa aprobe la nivel intern metodele de evaluare (incluzand testarea si
atacurile) ce au fost cercetate, in scopul confirmarii faptului cd sunt indicate pentru utilizarea
cerutd. Aprobarea se realizeaza cu ajutorul proiectelor pilot.
Trebuie Intocmita o documentatie completa pentru toate metodele, procedurile sau instructiunile
utilizate pentru desfasurarea activitatilor pentru care se solicitd acreditarea.
Pe parcursul desfasurarii activitdtilor pentru care se solicita acreditarea, entitatea evaluatoare
trebuie sa respecte metodele aprobate.
D.2 Registre
Toate registrele ce contin date referitoare la activitdtile pentru care se solicitd acreditarea
(observatii, date, etc.) trebuie pastrate. Aceste registre trebuie sa contind suficiente informatii
pentru a permite repetarea activitatilor la parametrii cat mai apropiati de original. De asemenea,
in registru trebuie sa se specifice si persoana care a realizat activitatea.

D.3 Rapoarte de evaluare

Toate rapoartele de evaluare trebuie aprobate in cadrul entitétii evaluatoare, inainte de a fi oferite

solicitantilor.

718



C49 Toate rapoartele evaluarilor, inclusiv rapoartele transmise in format electronic, inaintate
solicitantilor si ORNISS, trebuie semnate de o persoand autorizata (conform criteriului 8).

C50 Rapoartele de evaluare trebuie pastrate de entitatea evaluatoare pe o perioada de minim 10 ani.
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