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Parlamentul Romaniei adopta prezenta lege.

ARTICOL UNIC

Se ratificd Acordul dintre Guvernul Romaéniei si Guvernul Republicii Moldova privind

protectia reciproca a informatiilor clasificate, semnat la Bucuresti la 5 unie 2015 si la Chisinau
la 21 iulie 2015.

Aceasta lege a fost adoptatd de Parlamentul Romaniei, cu respectarea prevederilor art. 75 si
ale art. 76 alin. (2) din Constitutia Romaniei, republicata.

PRESEDINTELE CAMEREI DEPUTATILOR,
FLORIN IORDACHE

p. PRESEDINTELE SENATULUI,
IOAN CHELARU

Bucuresti, 22 iulie 2016.
Nr. 167.

ACORD
intre Guvernul Romaniei si Guvernul Republicii Moldova
privind protectia reciproca a informatiilor clasificate

Guvernul Romaniei si Guvernul Republicii Moldova, denumite in continuare parti,

dorind sa creeze un set de reguli privind protectia reciproca a informatiilor clasificate aplicabil
tuturor activitatilor de cooperare si contractelor viitoare, care vor fi implementate intre parti si
care vor contine sau vor implica informatii clasificate,

au convenit urmatoarele:

ART. 1
Scopul si domeniul de aplicare

(1) Scopul prezentului acord este de a asigura protectia informatiilor clasificate schimbate sau
produse in procesul de cooperare dintre parti sau dintre persoanele juridice din statele partilor.



(2) Prezentul acord se aplica oricarei activitati ce implica schimbul de informatii clasificate si
care se deruleaza sau urmeaza a se derula intre parti sau intre persoanele juridice din statele
partilor.

(3) Prezentul acord nu va afecta obligatiile celor doua parti ce deriva din alte acorduri
internationale si nu va fi folosit impotriva intereselor, securitatii si integritatii teritoriale ale altor
state.

ART. 2

Definitii

Tn sensul prezentului acord:

a) informatie clasificata inseamna orice informatie, document sau material, indiferent de forma
fizica a acesteia careia i s-a atribuit un anumit grad de secretizare in conformitate cu legislatiile
statelor partilor si care va fi protejata corespunzator;

b) grad de secretizare inseamna o categorie care, in conformitate cu legislatia statului partii,
determind importanta informatiilor clasificate, restrictiile privind accesul la informatii clasificate,
masurile de protectie si marcajele;

¢) contract clasificat inseamna orice contract, acord sau proiect care contine sau implica
accesul la informatii clasificate sau in baza caruia sunt generate astfel de informatii;

d) incident de securitate inseamna o actiune sau o omisiune contrara legislatiei statului partii
care are sau poate avea drept rezultat dezvaluirea sau distrugerea neautorizata, insusirea ilegala,
deteriorarea sau pierderea informatiilor clasificate;

) partea emitenta ilnseamna partea, inclusiv persoane juridice de drept public sau privat din
statul partii respective, care genereaza si transmite informatii clasificate;

f) partea primitoare inseamna partea, inclusiv persoane juridice de drept public sau privat din
statul partii respective, care primeste informatii clasificate;

g) certificat de securitate a personalului inseamna un document emis in conformitate cu
legislatia statului partii in baza unei proceduri de investigare finalizate printr-o decizie pozitiva si
prin care se dovedeste conformitatea cu cerintele stipulate in legislatia statului partii. In baza
acestui document, unei persoane fizice i se acorda accesul la informatii clasificate de un anumit
grad de secretizare si permisiunea de a le gestiona, potrivit principiului necesitatii de a cunoaste;

h) certificat de securitate industriald inseamna un document emis in conformitate cu legislatia
statului partii, in baza unei proceduri de investigare finalizate printr-o decizie pozitiva, prin care
se atesta ca o persoana juridica este abilitatd sa desfasoare activitati legate de un contract
clasificat;

1) autoritate competenta de securitate Tnseamna institutia mentionata la art. 3, investita cu
autoritate la nivel national care, in conformitate cu legislatiile statelor partilor, asigura
implementarea unitara a masurilor de protectie a informatiilor clasificate;

J) necesitatea de a cunoaste Inseamna principiul conform caruia accesul la informatii
clasificate poate fi acordat numai acelor persoane indreptatite sa cunoasca astfel de informatii, in
virtutea Indatoririlor lor de serviciu, in contextul in care aceste informatii au fost transmise partii
primitoare.

ART. 3
Autoritatile competente de securitate

(1) Autoritatile competente de securitate responsabile pentru implementarea prezentului acord
sunt:



a) in Romania:

Oficiul Registrului National al Informatiilor Secrete de Stat

Bucuresti - str. Mures nr. 4, sectorul 1

ROMANIA

b) in Republica Moldova:

Serviciul de Informatii si Securitate al Republicii Moldova

Chisinau - bd. Stefan cel Mare si Sfant, 166

REPUBLICA MOLDOVA

(2) Partile se vor informa reciproc, pe canale diplomatice, despre orice modificare relevanta cu
privire la autoritdtile competente de securitate.

(3) In vederea realizarii si mentinerii unor standarde de securitate similare, autoritatile
competente de securitate 1s1 vor furniza informatii referitoare la standardele, procedurile si
practicile de securitate aplicate de parti pentru protectia informatiilor clasificate. In acest scop,
autoritdfile competente de securitate pot conveni si asupra unor vizite reciproce efectuate de
persoane autorizate in ambele state.

(4) Daca este necesar, autoritatile competente de securitate pot incheia aranjamente de
securitate pe aspecte tehnice specifice privind implementarea prezentului acord.

ART. 4

Echivalenta gradelor de secretizare

Partile stabilesc urmatoarele echivalente ale gradelor de secretizare nationale:

In Roméania In Republica Moldova

STRICT SECRET DE IMPORTANTA DEOSEBITA STRICT SECRET

STRICT SECRET SECRET
SECRET CONFIDENTIAL
SECRET DE SERVICIU RESTRICTIONAT
ART. S5

Certificatele de securitate si accesul la informatii clasificate

(1) Accesul la informatii clasificate si/sau in locurile ori in incintele unde se desfasoara
activitati ce implica informatii clasificate sau unde sunt stocate astfel de informatii este permis,
cu respectarea principiului "necesitatea de a cunoaste", numai persoanelor care detin certificat de
securitate a personalului, valabil pentru gradul de secretizare al informatiilor pentru care este
necesar accesul.

(2) La cerere, partile, prin intermediul autoritatilor competente de securitate, vor confirma
faptul ca unei persoane fizice sau unei persoane juridice i s-a emis certificat de securitate a
personalului, respectiv certificat de securitate industriala inainte ca aceasta sa aiba acces la
informatiile clasificate ale partii emitente.

(3) Autoritatile competente de securitate se vor informa reciproc asupra tuturor modificarilor
cu privire la certificatele de securitate a personalului i la certificatele de securitate industriala
conexe activitdtilor de cooperare derulate in baza prezentului acord.

(4) La cerere, autoritatile competente de securitate ale partilor isi vor acorda asistenta
reciproca in cadrul procedurilor de verificare derulate potrivit legislatiilor statelor partilor pentru



emiterea certificatelor de securitate a personalului si a certificatelor de securitate industriala.

(5) Partile isi vor recunoaste reciproc certificatele de securitate a personalului si certificatele
de securitate industriala privind accesul la informatiile clasificate schimbate in baza prezentului
acord si emise conform legislatiilor statelor partilor.

ART. 6

Masuri de protectie

(1) In conformitate cu prezentul acord si legislatiile statelor partilor, partile vor implementa
toate masurile corespunzatoare pentru protectia informatiilor clasificate schimbate sau generate
in baza acestui acord. partile vor asigura pentru informatiile clasificate primite acelasi nivel de
protectie ca si pentru informatiile clasificate nationale avand grad de secretizare echivalent, n
conformitate cu art. 4.

(2) Partea primitoare va marca informatiile clasificate primite cu propriile grade de secretizare
nationale, in conformitate cu echivalentele prevazute la art. 4.

(3) Partea primitoare nu va scadea gradul de secretizare al informatiilor clasificate primite si
nici nu va declasifica aceste informatii fara acordul prealabil scris al partii emitente. Partea
emitenta va informa partea primitoare, prin autoritatea competenta de securitate, asupra oricaror
modificari survenite in gradele de secretizare ale informatiilor schimbate.

(4) Atribuirea unui grad de secretizare pentru informatiile clasificate generate in comun,
modificarea acestuia sau declasificarea acestor informatii se va realiza cu acordul partilor.

(5) Fiecare parte se va asigura ca informatiile clasificate primite de la cealalta parte vor fi
utilizate doar n scopul pentru care acestea au fost transmise. Partea emitenta poate impune
cerinte specifice pentru informatiile clasificate transmise.

(6) Traducerea si multiplicarea informatiilor clasificate se vor realiza conform urmatoarelor
proceduri:

a) persoanele trebuie sa detina certificate de securitate a personalului corespunzatoare;

b) traducerea si copia vor fi marcate si protejate in acelasi mod ca si informatiile clasificate
originale;

¢) traducerile si numarul copiilor se vor limita la cel necesar scopurilor oficiale;

d) traducerea va contine o nota corespunzatoare in limba in care a fost efectuata traducerea, in
care se va specifica faptul ca aceasta contine informatii clasificate primite de la partea emitenta.

(7) Informatiile clasificate marcate STRICT SECRET DE IMPORTANTA
DEOSEBITA/STRICT SECRET si STRICT SECRET/SECRET vor fi multiplicate si traduse
numai dupa primirea acordului scris din partea autoritafii competente de securitate a partii
emitente.

(8) Distrugerea informatiilor clasificate se va realiza In conformitate cu legislatia statului partii
primitoare astfel incat reconstructia partiald sau totald a acestora sa nu fie posibila. Partea
emitentd va fi imediat notificatd cu privire la distrugere. Informatiile clasificate STRICT
SECRET DE IMPORTANTA DEOSEBITA/STRICT SECRET nu vor fi distruse, ci returnate
partii emitente.

(9) In cazul in care este imposibila protejarea sau returnarea informatiilor clasificate generate
sau transmise n baza prezentului acord, acestea vor fi distruse imediat. Partea primitoare va
notifica in cel mai scurt timp partea emitenta cu privire la distrugerea informatiilor clasificate.

(10) Partea primitoare nu va disemina informatiile clasificate primite sau generate in comun in
baza prezentului acord catre niciun stat tert, organizatie internationald, entitate sau cetatean al
unui stat tert, fara acordul prealabil scris al partii emitente.

ART. 7



Transmiterea informatiilor clasificate

(1) Informatiile clasificate vor fi transmise prin canale diplomatice, curieri militari/speciali sau
alte modalitati convenite de autoritatile competente de securitate. Partea primitoare va confirma
in scris primirea informatiilor clasificate.

(2) Daca exista un volum mare de informatii clasificate ce trebuie transmis, autoritatile
competente de securitate vor conveni mijloacele de transport, traseul si masurile de securitate
pentru fiecare caz in parte.

(3) Informatiile clasificate vor fi transmise electronic in forma criptata, prin utilizarea
mijloacelor si dispozitivelor criptografice acceptate reciproc de autoritatile competente de
securitate in conformitate cu legislatiile statelor acestora.

(4) Informatiile clasificate care fac obiectul cooperarii intre serviciile de informatii si
securitate din statele partilor pot fi transmise direct prin canale convenite intre aceste institufii.

ART. 8

Vizite

(1) Vizitele ce implica acces la informatii clasificate, cu exceptia celor de cooperare in
domeniul securitd{ii nationale intre serviciile de informatii si securitate ale statelor partilor,
efectuate de cetatenii din statul uneia dintre parti pe teritoriul statului celeilalte parti, sunt supuse
autorizarii scrise prealabile a autoritatii competente de securitate a partii gazda, in conformitate
cu legislatia statului acesteia.

(2) Cererea de vizita va fi transmisa cu cel putin doudzeci de zile Tnainte de vizita, prin
intermediul autoritatilor competente de securitate, dacd acestea nu au convenit altfel. In cazuri
urgente, cererea de vizita va fi transmisa cu cel putin cinci zile lucritoare in avans.

(3) Cererea de vizita va cuprinde:

a) numele si prenumele vizitatorului, data si locul nasterii, cetatenia, numarul pasaportului sau
al cartii de identitate;

b) numele institutiei, companiei sau organizatiei pe care o reprezinta sau din care face parte;

¢) denumirea si adresa institutiei, companiei sau organizatiei ce urmeaza a fi vizitata;

d) confirmarea detinerii certificatului de securitate a personalului al vizitatorului, valabilitatea
acestuia si gradul de secretizare a informatiilor pana la care acesta poate acorda acces
vizitatorului;

e) obiectivul si scopul vizitei sau vizitelor;

f) data si durata preconizate pentru vizita sau vizitele solicitate, iar in cazul vizitelor repetate
se va mentiona perioada totald a acestora;

g) numele si numarul de telefon ale persoanei de contact din cadrul institugiei, companiei sau
organizatiei ce urmeaza a fi vizitate, contactele anterioare si orice alte informatii utile pentru
justificarea vizitei sau vizitelor;

h) data, semnatura si stampila oficiala a autoritatii competente de securitate.

(4) Autoritatea competenta de securitate a partii care primeste cererea de vizitd va informa in
timp util autoritatea competenta de securitate a partii solicitante cu privire la decizia luata.

(5) Dupa aprobarea vizitei, autoritatea competentd de securitate a partii gazda va transmite
functionarului de securitate din institutia, compania sau organizatia ce urmeaza a fi vizitata un
exemplar al cererii de vizita.

(6) Valabilitatea autorizatiilor de vizitd nu va depasi douasprezece luni.

(7) In cazul contractelor clasificate, partile pot conveni asupra unor liste de persoane autorizate
pentru efectuarea de vizite repetate. Aceste liste sunt valabile pentru o perioada initiald de
doudsprezece luni. Detaliile privind vizitele repetate vor fi stabilite direct de reprezentantii



organizatiilor implicate, in conformitate cu termenii i conditiile convenite.

(8) Toti vizitatorii vor respecta reglementarile si instructiunile de securitate ale partii gazda.

(9) Partile vor garanta protectia datelor cu caracter personal ale vizitatorilor in conformitate cu
legislatiile statelor acestora.

ART. 9

Contracte clasificate

(1) In cazul in care o parte sau o persoani juridica din statul sau intentioneaza sa incheie un
contract clasificat ce urmeaza a se derula pe teritoriul statului celeilalte parti, atunci partea pe
teritoriul statului careia se deruleaza contractul isi va asuma responsabilitatea de a proteja
informatiile clasificate legate de contract, in conformitate cu legislatia statului sau si cu prezentul
acord.

(2) La cerere, autoritatile competente de securitate vor confirma daca au fost eliberate
certificate de securitate a personalului si certificate de securitate industriald corespunzatoare
persoanelor si contractantilor propusi sa participe la negocierile precontractuale sau la derularea
contractelor clasificate anterior accesarii de catre acestia a informatiilor clasificate ale partii
emitente.

(3) Fiecare contract clasificat incheiat intre contractanti, in conformitate cu prevederile
prezentului acord, va cuprinde o anexa de securitate corespunzatoare in care sunt mentionate cel
putin urmatoarele aspecte:

a) lista informatiilor clasificate gestionate in cadrul contractului clasificat si gradele de
secretizare ale acestora;

b) procedura de comunicare a modificarilor aparute in gradele de secretizare ale informatiilor
schimbate;

¢) canale de comunicare si mijloace de transmitere ale informatiilor clasificate;

d) procedura de transport al informatiilor clasificate;

¢) obligatia de a informa despre orice incident de securitate survenit efectiv sau posibil.

(4) O copie a anexei de securitate a oricarui contract clasificat va fi transmisa autoritagii
competente de securitate a partii pe teritoriul careia urmeaza sa se deruleze contractul clasificat
in vederea asigurarii unui control de securitate corespunzator.

(5) Contractele clasificate care implica informatii SECRET DE
SERVICIU/RESTRICTIONAT vor contine o clauza in care sunt specificate masurile minime ce
urmeaza a fi implementate pentru protectia acestei categorii de informatii clasificate, in
conformitate cu legislatiile statelor partilor.

(6) Orice subcontractant trebuie sa indeplineasca aceleasi obligatii de securitate ca si
contractantul.

(7) Autoritatile competente de securitate pot conveni asupra unor vizite reciproce in vederea
analizarii eficientei masurilor adoptate de contractant sau subcontractant pentru protectia
informatiilor clasificate vehiculate n contractul clasificat.

(8) Partile vor asigura protectia drepturilor de autor, a drepturilor de proprietate industriala -
inclusiv licentele, secretele comerciale si a oricaror altor drepturi legate de informatiile
clasificate schimbate intre statele lor, in conformitate cu legislatiile statelor partilor.

(9) Alte proceduri detaliate referitoare la contractele clasificate pot fi convenite intre
autoritatile competente de securitate ale partilor.

ART. 10

Incidente de securitate

(1) In cazul producerii unui incident de securitate care implica informatii clasificate generate



si primite de la cealalta parte, autoritatea competenta de securitate din statul in care s-a produs
incidentul de securitate va informa imediat autoritatea competenta de securitate a partii emitente
si va asigura investigatia de securitate adecvatd. Daca este necesar, partile vor coopera pe
parcursul investigatiei.

(2) In situatia in care incidentul de securitate are loc pe teritoriul unui stat tert, autoritatea
competenta de securitate a partii care a transmis informatiile va actiona conform alin. (1).

(3) In oricare dintre cazuri, autoritatea competenta de securitate a partii primitoare va informa
in scris autoritatea competentd de securitate a partii emitente cu privire la circumstantele
producerii incidentului de securitate, prejudiciul produs, masurile adoptate pentru diminuarea
prejudiciului si rezultatul investigatiei. In oricare dintre cazuri notificarea respectivi trebuie sa
cuprinda suficiente detalii pentru ca partea emitenta sa poata evalua pe deplin consecintele.

ART. 11

Solutionarea diferendelor

Orice diferend privind interpretarea sau implementarea prezentului acord se va solutiona prin
consultari intre parti si nu va fi deferit spre solutionare unei instanfe nationale sau internationale
ori unui tert. Pe durata consultarilor, partile vor continua sa isi indeplineasca obligatiile ce deriva
din prezentul acord.

ART. 12

Cheltuieli

Fiecare parte va suporta cheltuielile proprii generate de implementarea prezentului acord.

ART. 13

Dispozitii finale

(1) Prezentul acord se incheie pe o perioada nedeterminata si intra in vigoare la data primirii
ultimei notificari scrise prin canale diplomatice prin care partile se informeaza reciproc de faptul
ca au fost indeplinite cerintele necesare pentru intrarea in vigoare a prezentului acord.

(2) Prezentul acord poate fi modificat in orice moment pe baza consimgamantului scris al
partilor. Modificarile respective vor intra in vigoare in conformitate cu alin. (1).

(3) Partile se vor informa reciproc, cu promptitudine, cu privire la orice modificari survenite in
legislatiile statelor acestora care ar putea afecta protectia informatiilor clasificate in ceea ce
priveste prezentul acord. Partile se vor consulta in legatura cu oportunitatea unor posibile
modificari ale prezentului acord. Informatiile clasificate vor continua sa fie protejate aga cum s-a
prevazut in acesta.

(4) Fiecare parte are dreptul si denunte oricAnd, in scris, prezentul acord. In acest caz,
valabilitatea acestuia expird dupa sase (6) luni de la data la care notificarea de denuntare a fost
primita de cealalta parte.

(5) In situatia denuntarii prezentului acord, toate informatiile clasificate schimbate in baza
acestuia vor continua sa fie protejate in conformitate cu prevederile stipulate pana cand partea
emitentd dispenseaza partea primitoare de aceasta obligatie.

(6) La data intrarii in vigoare a prezentului acord, Acordul dintre Ministerul Apararii
Nationale din Romania si Ministerul Apararii al Republicii Moldova privind protectia reciproca a
informatiilor clasificate militare schimbate, semnat la Bucuresti la 2 decembrie 2013, isi va
nceta valabilitatea.

Semnat la Bucuresti la 5 iunie 2015 si la Chisindu la 21 iulie 2015 in doua exemplare egal
autentice in limba romana.
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