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ACORD DE SECURITATE din 24 mai 2017
intre Guvernul Romaniei si Guvernul Marelui Ducat al Luxemburgului privind protectia
reciprocd a informatiilor clasificate
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PUBLICAT TN: Monitorul Oficial nr. 30 din 12 ianuarie 2018
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Ratificat prin Legea nr. 5 din 5 ianuarie 2018, publicata in Monitorul Oficial, Partea I, nr. 30
din 12 ianuarie 2018.

Guvernul Romaniei si Guvernul Marelui Ducat al Luxemburgului, denumite in continuare,
impreund, ,,partile contractante* sau individual ,,partea contractanta®,

in scopul asigurarii protectiei informatiilor clasificate (conform definitiei de mai jos)
schimbate direct intre parti sau prin alte organisme de stat ori persoane juridice de drept public
sau privat care gestioneaza informatii clasificate ale celeilalte parti contractante si in cadrul



activitatilor care cad in responsabilitatea autoritatilor competente de securitate ale partilor
contractante, au convenit urmatoarele:

ART. 1

Domeniul de aplicare

1. Prezentul acord de securitate (denumit in continuare ,,acordul®) va sta la baza tuturor
activitatilor ce implica, in conformitate cu legile si reglementarile nationale, schimbul de
informatii clasificate intre partile contractante prin intermediul autoritatilor competente de
securitate sau prin alte organisme de stat ori persoane juridice de drept public sau privat privind:

a) cooperarea intre partile contractante in domeniul apararii nationale si 1n orice alte aspecte
referitoare la securitatea nationala;

b) cooperarea, proiectele comune, contractele sau oricare alte raporturi intre organismele de
stat sau alte persoane juridice de drept public sau privat din statele partilor contractante in
domeniul apararii nationale si referitor la oricare alte aspecte privind securitatea nationald;

¢) vanzarea de echipamente, produse si know-how.

2. Prezentul acord nu va afecta obligatiile celor doua parti contractante ce deriva din alte
acorduri internationale si nu va fi folosit impotriva intereselor, securitatii si integritatii teritoriale
ale altor state.

ART. 2

Definitii

Tn sensul prezentului acord:

a) informatie clasificatd inseamna orice informatie, document sau material, indiferent de forma
sa fizicd caruia i s-a atribuit o anumita clasificare de securitate in conformitate cu legile si
reglementdrile nationale si care va fi protejata corespunzator;

b) document clasificat inseamna orice tip de inregistrare ce contine informatii clasificate
indiferent de forma sau caracteristica fizica, incluzand, dar fara a se limita la, materiale scrise sau
tiparite, cartele si benzi de procesare a datelor, harti, grafice, fotografii, desene, gravuri, schite,
note si documente de lucru, copii la indigo si riboane de printare sau multiplicari efectuate prin
orice mijloace sau metode, inregistrari audio, vocale, magnetice sau electronice, optice sau video
sub orice forma, cat si echipamente portabile de procesare automata a datelor cu medii fixe de
stocare si detasabile;

c) material clasificat inseamna orice obiect sau parte a unui mecanism, prototip, echipament,
arma etc., realizat mecanic sau manual, fabricat sau aflat in curs de fabricatie, caruia i s-a atribuit
o clasificare de securitate;

d) clasificare de securitate inseamna atribuirea unei clase sau nivel de clasificare in
conformitate cu legislatia partilor contractante;

e) contract clasificat inseamna un acord intre doi sau mai mul{i contractori prin care se
stabilesc si se definesc drepturile si obligatiile partilor si care contine sau implica informatii
clasificate;

f) contractant sau subcontractant inseamna o persoana fizica sau juridica care are capacitatea
legald de a incheia contracte clasificate;

g) incident de securitate inseamna o actiune sau omisiune contrara legilor si reglementarilor
nationale care are ca rezultat compromiterea efectiva sau o posibild compromitere a informatiilor
clasificate;



h) compromiterea informatiilor clasificate inseamna o situatie in care - datoritd unui incident
de securitate sau a unei activitati ostile (precum spionaj, act de terorism sau furt) - informatiile
clasificate si-au pierdut confidentialitatea, integritatea ori disponibilitatea sau atunci cand
serviciile sau resursele conexe si-au pierdut integritatea sau disponibilitatea. Aceasta include
pierderea, dezviluirea partiald sau totald, modificarea si distrugerea neautorizatd sau repudierea
serviciului;

1) anexa de securitate inseamna un document emis de catre autoritatea indreptatita, ca parte a
oricarui contract sau subcontract clasificat, prin care se identifica cerintele de securitate sau acele
elemente ale contractului ce necesita protectie;

J) ghidul clasificarilor de securitate inseamna o evidenta a informatiilor, materialelor si
activitatilor clasificate aferente unui contract clasificat si clasificarile de securitate ale acestora,
inclus Tn anexa de securitate;

k) certificatul de securitate a personalului inseamna un document care atesta faptul ca, in
indeplinirea sarcinilor de serviciu, detinatorul poate avea acces la informatii clasificate de o
anumita clasificare de securitate, in conformitate cu principiul necesitatii de a cunoaste;

1) certificat de securitate industriald inseamna un document care atesta faptul ca o persoana
clasificate;

m) necesitatea de a cunoaste inseamna principiul conform caruia accesul la informatii
clasificate se acorda Tn mod individual numai acelor persoane care, in indeplinirea sarcinilor de
serviciu, trebuie sa lucreze cu astfel de informatii sau sa aiba acces la ele;

n) autoritate competenta de securitate Tnseamna institutie autorizata la nivel national care, in
conformitate cu legile si reglementarile nationale ale partilor contractante, asigura implementarea
unitard a masurilor de protectie a informatiilor clasificate. Aceste autoritati sunt mentionate n
articolul 6 al prezentului acord

0) tert inseamna orice persoanad, institutie, organizatie nationald sau internationald, persoanele
juridice de drept public sau privat care nu este parte la prezentul acord,;

p) parte contractanta emitentd Inseamna partea contractanta sau orice persoana juridica a partii
contractante care genereaza informatii clasificate in conformitate cu legile si reglementarile
nationale;

q) parte contractanta primitoare Tnseamna partea contractanta sau orice persoana juridica a
partii contractante care primeste informatiile clasificate ale partii emitente, In conformitate cu
legile si reglementarile nationale.

ART. 3

Protectia informatiilor clasificate

1. In conformitate cu legile si reglementirile lor nationale, partile contractante vor lua
madsurile corespunzdtoare pentru protectia informatiilor clasificate transmise, primite, produse
sau elaborate ca rezultat al oricarui acord sau relatie intre persoanele juridice de drept public sau
privat din statele lor. Partile contractante vor asigura tuturor informatiilor clasificate schimbate,
primite, produse sau elaborate un nivel de protectie similar celui acordat informatiilor clasificate
nationale, conform echivalentei clasificarilor de securitate prevazuta in articolul 4 din prezentul
acord.

2. Partea contractantd primitoare si persoanele juridice de drept public sau privat din statul
partilor contractante nu vor utiliza o clasificare de securitate inferioara pentru informatiile
clasificate primite si nici nu vor declasifica aceste informatii fara acordul prealabil scris al



autoritatii competente de securitate a partii contractante emitente. Autoritatea competenta de
securitate a partii contractante emitente va informa autoritatea competenta de securitate a partii
contractante primitoare asupra oricaror modificari survenite in clasificarea de securitate a
informatiilor schimbate.

3. Multiplicarea sau modificarea, prin orice mijloace, a documentelor clasificate primite se va
realiza numai cu acordul scris al partii contractante emitente. Toate multiplicarile documentelor
clasificate vor fi marcate cu aceeasi clasificare de securitate ca si exemplarul original si vor fi
protejate Tn acelasi mod ca si informatiile originale. Numarul exemplarelor se va limita la
numarul necesar scopurilor oficiale.

4. Informatiile si documentele clasificate vor fi distruse numai cu acordul scris sau la
solicitarea partii contractante emitente, in conformitate cu legile si reglementarile nationale ale
partii contractante primitoare, astfel incat reconstructia partiald sau totalad a acestora sa nu fie
posibila. Daca partea contractantd emitenta nu este de acord cu distrugerea unor informatii
clasificate, materialele sau documentele clasificate i vor fi returnate.

5. Partea contractanta primitoare va informa partea contractantd emitenta cu privire la
distrugerea informatiilor clasificate. Documentele sau materialele STRICT SECRET DE
IMPORTANTA DEOSEBITA/TR\'c8S SECRET LUX nu vor fi distruse, acestea fiind returnate
partii contractante emitente. In cazul unui pericol iminent, aceste informatii vor fi distruse fara
autorizare prealabild. Autoritatea competentd de securitate a partii contractante emitente va fi
imediat informata asupra acestui fapt.

6. Accesul Tn perimetrele si obiectivele unde se desfasoara activitati ce implica informatii
clasificate sau unde sunt stocate informatii clasificate va fi permis numai persoanelor care au un
certificat de securitate a personalului corespunzator si cu respectarea principiului necesitatii de a
cunoaste.

7. Accesul la informatii clasificate este permis, cu respectarea principiului necesitatii de a
cunoaste, numai acelor persoane care au un certificat de securitate a personalului valabil pentru
clasificarea de securitate a informatiilor pentru care se solicita accesul.

8. Partea contractanta primitoare nu va transmite unui ter informatiile clasificate primite, fara
acordul prealabil scris al autoritatii competente de securitate a par{ii contractante emitente.
Partile contractante se vor asigura ca informatiile clasificate primite de la cealalta parte
contractantd sunt folosite doar in scopul pentru care aceste informatii au fost transmise.

9. Fiecare parte contractantd va urmari respectarea legilor si reglementarilor de securitate Tn
cadrul persoanelor de drept public si/sau privat care detin, elaboreaza, produc si/sau utilizeaza
informatii clasificate provenite din statul celeilalte parti contractante, prin intermediul vizitelor
de inspectie.

10. Tnainte ca reprezentantul unei parti contractante sa furnizeze informatii clasificate
reprezentantului celeilalte parti contractante, partea contractantd primitoare va informa partea
contractanta emitenta de faptul ca reprezentantul sau detine certificat de securitate a personalului
corespunzator celei mai inalte clasificdri de securitate a informatiilor la care urmeaza sa aiba
acces, cat si de faptul cd informatiile clasificate sunt protejate conform prevederilor prezentului
acord.

ART. 4
Clasificarile de securitate
Partile contractante au stabilit urmatoarea echivalenta a clasificarilor de securitate:



|Roménia |Marele Ducat al |

| |Luxemburgului |
| | |
| | |
| STRICT SECRET DE | TR\ 'c8S SECRET LUX |
| IMPORTANTA DEOSEBITA | |
| | |
[ I 1
STRICT SECRET SECRET LUX

| | |
[ I 1
SECRET CONFIDENTIEL LUX
| | |
[ I 1
SECRET DE SERVICIU RESTREINT LUX

ART.5

Certificatul de securitate a personalului

1. Fiecare parte contractantd va garanta faptul ca toate persoanele care, prin natura serviciului
sau a functiei, necesita acces la informatii clasificate detin certificat de securitate a personalului
valabil si corespunzator clasificarii de securitate, emis Tn conformitate cu legile si reglementarile
nationale.

2. La cerere, autoritatile competente de securitate ale partilor contractante isi vor acorda
asistenta reciproca, cu respectarea legilor si reglementarilor nationale, in cadrul procedurilor de
vetting. Tn acest sens se pot incheia aranjamente specifice intre autoritatile competente de
securitate ale partilor contractante.

3. Partile contractante 1si vor recunoaste reciproc certificatele de securitate a personalului si
certificatele de securitate industriald emise conform legile si reglementarile nationale.

4. Autoritdtile competente de securitate se vor informa reciproc asupra oricaror modificari ale
certificatelor de securitate a personalului si certificatelor de securitate industriald, in special
asupra cazurilor de retragere a acestora.

ART. 6



Autoritdtile competente de securitate
1. Autoritatile competente de securitate responsabile, la nivel national, de implementarea si
controlul masurilor intreprinse in vederea aplicarii prezentului acord sunt:

| |In Marele |

|in Romania |Ducat al |
| | Luxemburgului |
I i I
|Guvernul Roméniei |Service de |
|oficiul Registrului |Renseignement |
|National al |de 1’"Etat |

|Informatiilor Secrete de|Autorité |
|Stat |Nationale de |

| |Sécurité |

2. In vederea mentinerii unor standarde de securitate similare, fiecare autoritate competenta de
securitate va furniza, la cerere, celeilalte autoritdfi competente de securitate informatii referitoare
la organizarea si procedurile ei de securitate. In acest sens, autoritatile competente de securitate
pot conveni §i asupra unor vizite reciproce in ambele tari ale unor functionari autorizati.

ART. 7
Vizitele legate de contracte clasificate

1. Vizitele legate de contracte clasificate si care presupun acces la informatii clasificate vor
trebui aprobate, in prealabil, in scris, de autoritatea competenta de securitate a partii contractante



gazda.

2. Autoritatea competenta de securitate a partii contractante gazda va primi o cerere de vizita
cu cel putin zece zile n avans.

3. In situatii de urgenta autoritatile competente de securitate pot conveni ca cererea de vizita sa
fie transmisa Intr-o perioadd mai scurta.

4. Cererea de vizita va cuprinde:

a) numele si prenumele vizitatorului, locul si data nasterii, cetatenia, numarul pasaportului sau
documentului de identitate;

b) numele persoanei juridice reprezentate de vizitator si functia acestuia in cadrul acesteia;
c) denumirea, adresa si datele de contact ale persoanei juridice ce urmeaza sa fie vizitata;

d) confirmarea detinerii certificatului de securitate a personalului de catre vizitator,
valabilitatea si nivelul acestuia;

e) obiectivul si scopul vizitei;

f) data si durata preconizate pentru vizita solicitata. In cazul vizitelor repetate se va mentiona
perioada totala a acestora;

g) data, semndtura si stampila oficiald a autoritatii competente de securitate.

5. Dupa aprobarea vizitei, autoritatea competenta de securitate a partii contractante gazda va
transmite functionarului de securitate din organizatia ce urmeaza a fi vizitata un exemplar al
cererii de vizita.

6. Valabilitatea autorizatiei de vizitd nu va depasi un an.

7. Autoritatile competente ale partilor contractante pot Intocmi liste cu persoanele autorizate
pentru efectuarea de vizite repetate. Aceste liste sunt valabile pentru o perioada initiald de
douasprezece luni. Detaliile privind vizitele repetate vor fi stabilite direct cu persoanele de
contact din organizatia care urmeaza a fi vizitatd de aceste persoane, in conformitate cu termenii
si conditiile convenite.

8. Partile contractante vor garanta protectia datelor personale ale vizitatorilor in conformitate
cu legislatia nationala din domeniu.



ART. 8
Securitatea industriala

1. In cazul in care una dintre partile contractante si/sau o persoani fizica sau juridica din statul
partii contractante intentioneaza sa incredinteze un contract clasificat ce urmeaza a se derula pe
teritoriul statului celeilalte parti contractante, partea contractanta din statul 1n care se deruleaza
contractul 1si va asuma responsabilitatea de a proteja informatiile clasificate legate de contract, in
conformitate cu propriile legi si reglementari nationale.

2. Inainte de diseminarea citre contractant/subcontractant sau potentiali
contractanti/subcontractanti a oricaror informatii clasificate primite de la cealalta parte
contractantd, partea contractanta primitoare, prin intermediul autoritatii competente de securitate,
va trebui:

a) sa acorde certificate de securitate industriala pentru clasificarea de securitate
corespunzatoare contractorilor/ subcontractorilor sau potentialilor contractori/subcontractori, cu
conditia ca acestia sa fi indeplinit cerintele necesare eliberarii certificatului;

b) sa acorde certificate de securitate a personalului pentru clasificarea de securitate
corespunzatoare intregului personal ale carui indatoriri necesita acces la informatii clasificate cu
conditia ca aceste persoane sa fi indeplinit cerintele necesare eliberarii certificatului.

3. Partile contractante se vor asigura ca fiecare contract clasificat cuprinde o anexa de
securitate ce contine ghidul clasificarilor de securitate.

4. Procedurile referitoare la contractele clasificate pot fi elaborate si convenite de catre
autoritatile competente de securitate ale partilor contractante.

5. Partile contractante vor asigura protectia drepturilor de autor, drepturilor de proprietate

industriala - inclusiv licentele - si orice alte drepturi legate de informatiile clasificate schimbate
intre statele acestora, in conformitate cu legile si reglementdrile nationale.

ART. 9
Transmiterea informatiilor clasificate
1. Informatiile clasificate vor fi transmise prin curier diplomatic sau militar ori prin alte

mijloace aprobate de autoritdtile competente de securitate. Partea contractantd primitoare va
confirma primirea informatiilor clasificate.



2. Daca exista un volum mare de informatii clasificate ce trebuie trimis, autoritatile
competente de securitate vor conveni si vor aproba reciproc mijloacele de transport, traseul si
masurile de securitate pentru fiecare caz in parte.

3. Transmiterea electromagnetica a informatiilor clasificate se va efectua numai sub forma
criptata cu echipamente criptografice si prin intermediul sistemelor informatice si de comunicatii
certificate si aprobate de autoritatile competente de securitate.

ART. 10
Incidentele de securitate si compromiterea informatiilor clasificate

1. Tn cazul producerii unui incident de securitate, autoritatea competenti de securitate a partii
contractante primitoare in care s-a produs incidentul de securitate va informa imediat, Tn scris,
autoritatea competenta de securitate a partii contractante emitente, va asigura investigatia de
securitate adecvata a acestui caz si va lua masurile necesare de limitare a consecintelor, in
conformitate cu propriile legi si reglementari nationale. La cerere, autoritatile competente de
securitate vor coopera la investigatie.

2. In cazul in care compromiterea are loc pe teritoriul unui stat tert, autoritatea competenta de
securitate a partii contractante emitente va actiona conform alin. (1).

3. Dupa incheierea investigatiei, autoritatea competenta de securitate responsabila conform

alin. (1) si (2) va comunica imediat, 1n scris, autoritdtii competente de securitate a celeilalte parti
contractante rezultatele si concluziile investigatiei.

ART. 11
Asistenta reciproca

1. Fiecare parte contractanta va asigura asistenta personalului celeilalte parti contractante
pentru implementarea si interpretarea prevederilor prezentului acord.

2. Daca va fi cazul, autoritatile competente de securitate ale partilor contractante se vor
consulta reciproc asupra unor aspecte tehnice specifice privind implementarea prezentului acord
si pot conveni reciproc asupra incheierii unor protocoale de securitate suplimentare la acest
acord.

ART. 12



Solutionarea diferendelor

Orice diferend privind interpretarea sau aplicarea prezentului acord se va solutiona prin
consultari intre autoritatile competente de securitate ale partilor contractante sau, daca nu se
poate ajunge la o solutionare acceptabild, intre reprezentantii desemnati ai partilor contractante.

ART. 13
Cheltuieli

Fiecare parte contractanta va suporta eventualele cheltuieli legate de implementarea
prezentului acord in conformitate cu propriile legi si reglementari nationale. In niciun caz
cheltuielile suportate de o parte contractanta nu vor fi impuse celeilalte parti contractante.

ART. 14
Dispozitii finale

1. Prezentul acord este incheiat pe o perioada nedeterminata si este supus aprobarii in
conformitate cu legile si reglementarile nationale ale partilor contractante.

2. Prezentul acord va intra in vigoare in prima zi a celei dea doua luni care urmeaza dupa
primirea ultimei notificari intre partile contractante prin care se mentioneaza cd au fost
indeplinite cerintele pentru intrarea in vigoare a prezentului acord.

3. Fiecare parte contractanti are dreptul si denunte oricand prezentul acord. In acest caz,
valabilitatea acordului expird dupa 6 (sase) luni de la data la care cealaltd parte contractanta a
primit notificarea de denuntare.

Fara a tine cont de denuntarea prezentului acord, toate informatiile clasificate furnizate in baza
prezentului acord vor continua sa fie protejate in conformitate cu prevederile acestuia.

4. Prezentul acord poate fi amendat pe baza consimtamantului reciproc al partilor contractante.
Amendamentele vor intra Tn vigoare Tn conformitate cu prevederile alin. (2) al acestui articol.

5. Fiecare parte contractantad va notifica imediat celeilalte parti contractante toate modificarile
intervenite in legislatia sa care ar putea afecta protectia informatiilor clasificate la care se refera
prezentul acord. In acest caz, partile contractante se vor consulta pentru a lua in considerare
posibilele modificiri ale prezentului acord. In acest timp, informatiile clasificate vor continua si
fie protejate conform prezentelor prevederi, daca partea contractantd emitentd nu solicita altfel,



n scris.

6. Dupd intrarea in vigoare a prezentului acord, partea contractantd pe teritoriul careia se
incheie acordul va initia imediat procedurile necesare pentru nregistrarea Acordului la
Secretariatul Natiunilor Unite in conformitate cu articolul 102 din Carta Natiunilor Unite.
Cealalta parte contractanta va fi informata cu privire la data nregistrarii si a numarului de

inregistrare in seria tratatelor Natiunilor Unite imediat ce aceasta informatie a fost comunicatd de
catre secretariat.

Drept dovada subsemnatii, pe deplin autorizati de guvernele lor, am semnat prezentul acord.
Semnat la Bucuresti la 24 mai 2017, in doua exemplare originale, fiecare 1n limbile romana,

franceza si englezi, toate textele fiind egal autentice. In caz de divergente de interpretare, va
prevala textul in limba engleza.

PENTRU GUVERNUL ROMANIEI

Prof. univ. dr. Marius Petrescu,

secretar de stat,

directorul general al Oficiului Registrului National al Informatiilor Secrete de Stat
PENTRU GUVERNUL MARELUI DUCAT AL LUXEMBURGULUI
Excelenta sa, domnul Christian Biever,

ambasadorul Marelui Ducat de Luxemburg
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