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ARTICOL UNIC

Se ratifica Acordul de securitate dintre Romania si Republica Portugheza
privind protectia reciproca a informatiilor clasificate, semnat la Bucuresti la 14
mai 2008.

Aceasta lege a fost adoptatda de Parlamentul Romaniei, cu respectarea
prevederilor art. 75 si ale art. 76 alin. (2) din Constitutia Romaniei, republicata.
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ALEXANDRU PERES

Bucuresti, 10 iulie 2009.
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ACORD DE SECURITATE
intre Romania si Republica Portugheza privind protectia reciproca a informatiilor
clasificate

Romania si Republica Portugheza, denumite in continuare parti,

in scopul asigurarii protectiei informatiilor clasificate schimbate intre parti prin
intermediul unor institutii publice sau persoane juridice de drept public sau privat
care gestioneaza informatii clasificate ale celeilalte parti,

dorind sa creeze un ansamblu de reglementari privind protectia reciproca a
informatiilor clasificate schimbate intre parti,

au convenit urmatoarele:



ART. 1
Obiectul
Prezentul acord de securitate, denumit in continuare acord, stabileste
reglementarile de securitate care vor sta la baza tuturor acordurilor sau
contractelor privind schimbul de informatii clasificate, incheiate ori care urmeaza
sa fie incheiate intre institutiile publice sau alte persoane juridice de drept public
ori privat ale partilor, autorizate corespunzator in acest sens.

ART. 2

Domeniul de aplicare

1. Prezentul acord va sta la baza tuturor activitatilor ce implica schimbul de
informatii clasificate intre parti referitor la:

a) cooperarea dintre parti in domeniul apararii nationale si in orice alte aspecte
legate de securitatea nationala;

b) cooperarea, proiectele comune, contractele sau oricare alte raporturi intre
organismele de stat ori alte persoane juridice de drept public sau privat ale
partilor in domeniul apararii nationale si orice alte aspecte privind securitatea
nationala;

c) vanzarea de echipamente, produse si know-how.

2. Prezentul acord nu va fi invocat de niciuna dintre parti pentru a obtine
informatiile clasificate pe care cealalta parte le-a primit de la un tert.

ART. 3

Definitii

In sensul prezentului acord:

a) informatie clasificata - orice informatie, document sau material, indiferent de
forma lor fizica, carora li s-a atribuit o anumita clasificare de securitate in
conformitate cu legislatia in vigoare si care vor fi protejate corespunzator;

b) document clasificat - orice tip de Tinregistrare ce contine informatii
clasificate, indiferent de forma sau caracteristica sa fizica, incluzand, dar fara a
se limita la, materiale scrise ori tiparite, cartele si benzi de procesare a datelor,
harti, grafice, fotografii, picturi, desene, gravuri, schite, note si documente de
lucru, copii la indigo si riboane de tiparit sau multiplicari efectuate prin orice
mijloace ori metode, inregistrari audio, vocale, magnetice, electronice, optice sau
video sub orice forma, cat si echipamente portabile de procesare automata a
datelor cu medii fixe de stocare si detasabile;

c) material clasificat - orice obiect sau parte a unui mecanism, prototip,
echipament, arma sau altele asemenea, fabricate mecanic ori manual sau aflate
in curs de fabricatie si carora li s-a atribuit o clasificare de securitate;

d) clasificare de securitate - atribuirea unei clase sau a unui nivel de clasificare
in conformitate cu legislatiile in vigoare ale partilor;

e) contract clasificat - un acord intre doi sau mai multi contractanti, prin care
se stabilesc gi se definesc drepturile si obligatiile acestora si care contine sau
implica acces la informatii clasificate;

f) contractant sau subcontractant- o persoana fizica sau juridica ce are
capacitatea legala de a incheia contracte clasificate;



g) incident de securitate - o actiune sau inactiune contrara legislatiilor in
vigoare ale partilor, ce a determinat sau este de natura sa determine
compromiterea informatiei clasificate;

h) compromiterea informatiei clasificate - acea situatie cand, din cauza unui
incident de securitate sau a unei activitati ostile, informatiile clasificate si-au
pierdut confidentialitatea, integritatea sau disponibilitatea ori cand serviciile si
resursele ajutatoare si-au pierdut integritatea sau disponibilitatea. Aceasta
include pierderea, divulgarea, partiala sau totalda, modificarea ori distrugerea
neautorizata sau repudierea serviciului;

i) anexa de securitate - un document emis de catre autoritatea indreptatita ca
parte a oricarui contract sau subcontract clasificat, ce identificd cerintele de
securitate sau acele elemente ale contractului care necesita protectie;

j) lista clasificarilor de securitate - evidenta informatiilor clasificate, materialelor
si activitatilor aferente unui contract clasificat si clasificarile de securitate ale
acestora, inclusa in anexa de securitate;

k) certificatul de securitate a personalului - documentul care atesta faptul ca
posesorul acestuia poate avea acces la informatii clasificate cu o anumita
clasificare de securitate, potrivit principiului necesitatii de a cunoaste;

) certificatul de securitate industriala - documentul prin care se atesta ca o
persoana juridica este abilitata sa deruleze activitati industriale care presupun
accesul la informatii clasificate cu o anumita clasificare de securitate;

m) necesitatea de a cunoaste - principiul conform caruia accesul la informatii
clasificate se acorda in mod individual numai persoanelor care, pentru
indeplinirea indatoririlor de serviciu, trebuie sa lucreze cu astfel de informatii sau
sa aiba acces la acestea;

n) autoritatea competentd de securitate - institutia investita cu autoritate la
nivel national care, conform legislatiei in vigoare, asigura implementarea unitara
a masurilor de protectie a informatiilor clasificate;

o) autoritate desemnatd de securitate - institutia care, in conformitate cu
legislatia Tn vigoare a partilor, coordonatd de autoritatea competenta de
securitate in domeniul protectiei informatiilor clasificate, este abilitata sa
stabileasca propriile structuri si masuri pentru domeniul sau de activitate si
conform competentelor specifice;

p) partea emitenta - partea care transmite informatiile clasificate celeilalte
parti;

q) partea primitoare - partea care primeste informatiile clasificate transmise
acesteia de catre partea emitenta;

r) tert - orice organizatie internationala sau stat care nu este parte la prezentul
acord.

ART. 4
Autoritatile competente de securitate
1. Autoritatile competente de securitate responsabile, la nivel national, de
implementarea si controlul masurilor prevazute in prezentul acord sunt:



Pentru Romania:

Pentru Republica Portugheza:

Guvernul Romaniei

Oficiul Registrului National
al Informatiilor Secrete de
Stat (ORNISS)

Bucuresti - str. Mures nr. 4,
sectorul 1

ROMANIA

Autoridade Nacional

de Seguranca

Presidencia do Conselho de Ministros
Rua da Junqueira, 69

1300-342 Lisboa

PORTUGAL

2. Pentru a mentine aceleasi standarde de securitate, fiecare autoritate

competenta de securitate va furniza, la cerere, celeilalte autoritati competente de
securitate informatii referitoare la organizarea, procedurile sale de securitate,
precum si despre legislatia in vigoare referitoare la protectia informatiilor
clasificate.

3. In vederea asigurarii unei stranse cooperari privind implementarea
prezentului acord, autoritatile competente de securitate isi pot acorda asistenta si
se pot consulta reciproc la solicitarea uneia dintre parti.

ART. 5
Echivalenta clasificarilor de securitate
Partile contractante au stabilit urmatoarea echivalenta a clasificarilor nationale
de securitate:

Romania Republica Echivalentul
Portugheza in limba engleza

STRICT SECRET MUITO SECRETO TOP SECRET
DE IMPORTANTA
DEOSEBITA
STRICT SECRET SECRETO SECRET
SECRET CONFIDENCIAL CONFIDENTIAL
SECRET RESERVADO RESTRICTED

DE SERVICIU




ART. 6

Protectia informatiilor clasificate

1. Protectia si utilizarea informatiilor clasificate schimbate intre parti sunt
guvernate de urmatoarele reguli:

a) partea primitoare va asigura tuturor informatiilor clasificate schimbate,
primite, produse sau elaborate acelasi grad de protectie prevazut pentru propriile
informatii clasificate cu o clasificare de securitate echivalenta;

b) accesul la informatii clasificate este permis, cu respectarea principiului
necesitati de a cunoaste, numai persoanelor care, in indeplinirea funcitiilor,
necesita acces la informatii clasificate si detin certificat de securitate a
personalului valabil pentru acces la informatiile clasificate
SECRET/CONFIDENCIAL/CONFIDENTIAL sau de nivel superior;

c) reprezentantii unei parti au acces la informatiile clasificate SECRET DE
SERVICIU/RESERVADO/RESTRICTED ale celeilalte parti, cu respectarea
principiului necesitatii de a cunoaste, daca indeplinesc cerintele privind accesul
la astfel de informatii clasificate in conformitate cu legislatia nationala a partii pe
care o reprezinta.

2. Partea primitoare va marca informatiile clasificate primite cu propriul sau
echivalent al marcajului de clasificare de securitate conform echivalentelor
stabilite in art. 5 al prezentului acord.

3. Partea emitentd va informa partea primitoare asupra oricaror modificari
survenite in clasificarea de securitate a informatiilor clasificate transmise.

4. Partea primitoare nu va utiliza un nivel mai scazut de clasificare si nici nu va
declasifica informatiile clasificate primite, fara acordul prealabil scris al partii
emitente.

5. Traducerile si multiplicarile informatiilor clasificate se vor face conform
urmatoarelor proceduri:

a) persoanele vor detine certificate de securitate a personalului
corespunzatoare;

b) traducerile si multiplicarile vor fi marcate cu acelasi nivel de clasificare si vor
fi protejate in acelasi mod ca si informatiile clasificate originale;

c) traducerile si numarul de copii se vor limita la numarul de exemplare
necesare scopurilor oficiale;

d) traducerile vor fi insotite de o nota in limba in care s-a efectuat traducerea,
in care se va mentiona cd documentul contine informatii clasificate primite de la
partea emitenta.

6. Informatiile clasificate marcate STRICT SECRET DE IMPORTANTA
DEOSEBITA/MUITO SECRETO/TOP SECRET vor fi traduse sau multiplicate
numai cu acordul scris al autoritatii competente de securitate a partii emitente, in
conformitate cu legislatia sa Tn vigoare.

7. Informatiile clasificate marcate STRICT SECRET DE IMPORTANTA
DEOSEBITA/MUITO SECRETO/TOP SECRET nu vor fi distruse, ci vor fi
returnate partii emitente.

8. Distrugerea informatiilor clasificate marcate STRICT
SECRET/SECRETO/SECRET si SECRET/CONFIDENCIAL/ CONFIDENTIAL se
va face dupa obtinerea acordului prealabil scris al partii emitente.



9. in cazul unei situatii care face imposibila protejarea si returnarea
informatiilor clasificate generate sau transmise in conformitate cu prezentul
acord, informatiile clasificate vor fi distruse imediat. Partea primitoare va informa
cat mai repede posibil partea emitenta despre distrugerea informatiilor clasificate.

ART. 7

Transmiterea informatiilor clasificate

1. Informatiile clasificate se transmit pe canale diplomatice, prin curier militar
sau prin alte mijloace aprobate de autoritatile competente de securitate.

2. Daca exista un volum mare de informatii clasificate ce trebuie transmis,
autoritatile competente de securitate vor conveni pentru fiecare caz in parte
asupra modalitatilor de transport, rutei si masurilor de securitate.

3. Schimbul de informatii clasificate prin intermediul sistemelor informatice si
de comunicatii protejate se realizeaza conform procedurilor de securitate stabilite
de comun acord de catre autoritatile competente de securitate ale partilor.

4. Partea primitoare va confirma in scris primirea informatiilor clasificate.

ART. 8

Diseminarea informatiilor

1. Diseminarea informatiilor clasificate catre terti sau catre orice persoana
juridica publica sau privata de nationalitatea unui stat tert poate avea loc dupa
obtinerea acordului scris al autoritatii competente de securitate a partii emitente,
care poate impune noi limitari asupra diseminarii.

2. Fiecare parte se va asigura ca informatiile clasificate primite de la cealalta
parte sunt folosite doar in scopul pentru care au fost transmise.

ART. 9

Procedurile de verificare de securitate

1. Partile vor recunoaste reciproc certificatele de securitate a personalului si
certificatele de securitate industriala emise in conformitate cu legislatia in vigoare
a celeilalte parti.

2. Autoritatile competente de securitate se vor informa reciproc asupra oricaror
modificari privind certificatele de securitate a personalului si certificatele de
securitate industriala.

3. La cerere, autoritatile competente de securitate ale partilor, tinand seama
de legislatia lor in vigoare, isi vor acorda asistenta reciproca la procedurile de
vetting a cetatenilor sai care locuiesc pe teritoriul celeilalte parti si a obiectivelor
localizate pe teritoriul celeilalte parti, anterioare emiterii certificatului de securitate
a personalului si a certificatului de securitate industriala.

ART. 10
Contractele clasificate
1. In cazul unor contracte clasificate ce urmeaza a fi incheiate si derulate pe
teritoriul uneia dintre parti, autoritatea competenta de securitate a celeilalte parti
va obtine confirmarea prealabild scrisa care sa ateste detinerea de catre



contractantul propus a unui certificat de securitate industriala de nivel
corespunzator.

2. Contractantul se angajeaza:

a) sa garanteze faptul ca in locatiile sale existd conditii adecvate pentru
procesarea informatiilor clasificate;

b) sa detina certificat de securitate industriald corespunzator pentru locatiile
respective;

c) sa detina certificat de securitate a personalului pentru persoanele care
deruleaza activitati ce necesita acces la informatii clasificate;

d) sa garanteze ca toate persoanele care au acces la informatii clasificate sunt
informate despre responsabilitatile privind protectia informatiilor clasificate, in
conformitate cu legislatia in vigoare;

e) sa permita inspectii de securitate in locatiile sale efectuate de reprezentanti
ai autoritatilor competente de securitate.

3. Fiecare subcontractant trebuie sa indeplineasca aceleasi cerinte de
securitate ca si contractantul.

4. Autoritatea competenta de securitate raspunde de urmarirea si controlul
respectarii de catre contractant a angajamentelor prevazute in alin. 2.

5. Fiecare contract clasificat incheiat intre contractantii partilor, cu respectarea
prevederilor prezentului acord, va cuprinde o anexa de securitate
corespunzatoare in care se vor regasi cel putin urmatoarele aspecte:

a) o lista a clasificarilor de securitate;

b) procedura de comunicare a modificarilor survenite in clasificarea de
securitate;

c) canalele de comunicare si mijloacele de transmisie electromagnetica;

d) procedura de transport al informatiilor clasificate;

e) autoritatile competente pentru coordonarea protectiei informatiilor clasificate
aferente contractului;

f) obligatia de a notifica orice compromitere reald sau posibila a informatiilor
clasificate.

6. O copie a anexei de securitate a oricarui contract clasificat va fi inaintata
autoritatii competente de securitate a partii din statul in care se va derula
contractul clasificat pentru a permite supravegherea si controlul de securitate
corespunzator.

7. Autoritatile competente de securitate pot conveni asupra vizitelor reciproce
efectuate in scopul analizarii eficientei masurilor adoptate de contractant pentru
protectia informatiilor clasificate cuprinse in contractul clasificat. Vizita va fi
anuntata in scris inainte cu cel putin 20 de zile lucratoare.

ART. 11
Vizitele
1. Vizitele ce presupun accesul la informatii clasificate efectuate de cetatenii
unei parti pe teritoriul celeilalte parti vor fi autorizate in scris, in prealabil, de catre
autoritatile competente de securitate sau autoritatile desemnate de securitate, in
conformitate cu legislatia in vigoare.



2. Cererea de vizita va fi inaintata prin autoritatea competenta de securitate a
partii din statul-gazda.

3. Partea-gazda va permite vizite ce presupun accesul la informatii clasificate
vizitatorilor din statul celeilalte parti numai daca acestia:

a) detin certificat de securitate a personalului de nivel corespunzator; si

b) au fost autorizati sa primeasca si sa aiba acces la informatii clasificate cu
respectarea principiului necesitatii de a cunoaste, in conformitate cu legislatia in
vigoare.

4. Autoritatea competenta de securitate a partii care solicita efectuarea vizitei
va informa autoritatea competenta de securitate a partii-gazda despre vizita
planificata printr-o cerere de vizita care trebuie primita tnainte cu cel putin 20 de
zile lucratoare.

5. In cazuri urgente, cererea de vizita va fi transmisa inainte cu cel putin 5 zile
lucratoare.

6. Autoritatea competenta de securitate a partii care primeste cererea de vizita
va informa in timp util autoritatea competentd de securitate a partii solicitante
despre decizia luata.

7. Vizitele persoanelor apartindnd unui tert ce presupun acces la informatiile
clasificate ale partii emitente vor fi autorizate doar cu acordul scris al autoritaii
competente de securitate sau al autoritati desemnate de securitate in
conformitate cu legislatia in vigoare.

8. Dupa aprobarea vizitei, autoritatea competenta de securitate sau autoritatea
desemnata de securitate a partigazda va transmite o copie a cererii de vizita
functionarului de securitate al institutiei, obiectivului sau organizatiei ce urmeaza
a fi vizitata.

9. Valabilitatea autorizatiei de vizita nu va depasi 12 luni.

10. Pentru fiecare contract clasificat, partile pot conveni sa stabileasca liste cu
persoanele autorizate sa efectueze vizite periodice. Aceste liste sunt valabile
pentru o perioada initiala de 12 luni.

11. Dupa ce listele au fost aprobate de catre parti, detaliile ulterioare privind
vizitele se vor stabili direct intre reprezentantii organizatiilor implicate, in
conformitate cu termenii si conditiile convenite.

12. Cererea de vizita va cuprinde:

a) numele si prenumele vizitatorului, locul si data nasterii, nationalitatea,
numarul pasaportului sau al cartii de identitate;

b) numele institutiei, obiectivului sau organizatiei de care apartine ori al carei
reprezentant este vizitatorul;

c) numele si adresa institutiei, obiectivului sau organizatiei care urmeaza sa fie
vizitata;

d) confirmarea faptului ca vizitatorul detine certificat de securitate a
personalului, precum si perioada de valabilitate a acestuia;

e) obiectul si scopul vizitei/vizitelor;

f) data si durata aproximativa a vizitei sau vizitelor solicitate, iar in cazul
vizitelor periodice se va mentiona perioada totala a vizitelor;



g) numele si numarul de telefon ale persoanei de contact din cadrul institutiei,
obiectivului sau organizatiei ce urmeaza sa fie vizitata, contacte anterioare si
orice alte informatii utile pentru a justifica vizita/vizitele;

h) data, semnatura si stampila oficiala a autoritati competente de securitate
sau a autoritatii desemnate de securitate corespunzatoare.

ART. 12

Incidente de securitate

1. Tn cazul producerii unor incidente de securitate privind informatiile clasificate
emise sau primite de la cealalta parte, autoritatea competenta de securitate a
partii unde a avut loc incidentul de securitate va informa de indata autoritatea
competentd de securitate a celeilalte parti si va efectua o investigatie
corespunzatoare.

2. In cazul in care incidentul de securitate a avut loc pe teritoriul unui stat tert,
autoritatea competentd de securitate a partii transmitatoare va intreprinde
actiunile prevazute in alin. 1.

3. Daca este necesar, cealalta parte va coopera la investigatie.

4. Tn oricare dintre cazuri cealaltd parte va fi informatd in scris asupra
rezultatelor si concluziilor investigatiei, inclusiv despre motivele pentru care s-a
produs incidentul de securitate, amploarea prejudiciului $i  masurile
corespunzatoare intreprinse pentru limitarea acestuia.

ART. 13
Costuri
Fiecare parte va suporta propriile costuri legate de aplicarea si urmarirea
indeplinirii tuturor aspectelor din prezentul acord.

ART. 14
Solutionarea diferendelor
Orice diferend privind interpretarea sau aplicarea prezentului Acord, daca nu
va fi solutionat prin consultari intre autoritatile competente de securitate, se va
solutiona prin negocieri pe canale diplomatice.

ART. 15
Intrarea in vigoare
Prezentul acord va intra in vigoare in a treizecea zi dupa primirea ultimei
notificari in scris si prin canale diplomatice, care va statua faptul ca au fost
indeplinite toate procedurile legale interne ale ambelor parti.

ART. 16
Amendamente
1. Partile pot modifica prezentul acord pe baza unui acord reciproc scris.
2. Modificarile vor intra in vigoare in conformitate cu prevederile art. 15 al
prezentului acord.



ART. 17

Durata si denuntarea

1. Prezentul acord va raméane in vigoare pe o perioada nedeterminata de timp.

2. Oricare dintre parti poate denunta in orice moment prezentul acord.

3. Denuntarea va fi notificata in scris si prin canale diplomatice si va deveni
efectiva la 6 luni de la data primirii respectivei notificari.

4. Fara a tine cont de denuntarea prezentului acord, toate informatiile
clasificate furnizate in baza acestuia vor continua sa fie protejate in conformitate
cu prevederile stabilite in prezentul acord pana cand partea emitenta elibereaza
partea primitoare de aceasta obligatie.

ART. 18
Inregistrarea
Dupa intrarea in vigoare a prezentului acord, partea pe teritoriul careia a fost
semnat il va transmite spre inregistrare la Secretariatul Natiunilor Unite, n
conformitate cu art. 102 din Carta Natiunilor Unite, si va informa cealalta parte
despre incheierea acestei proceduri, mentionand numarul inregistrarii.

Semnat la Bucuresti la 14 mai 2008, in doua exemplare originale, fiecare n
limbile romana, portugheza si engleza, toate textele fiind egal autentice. In cazul
divergentelor de interpretare, textul in limba engleza va prevala.

Pentru Romania,
Marius Petrescu,
secretar de stat,
directorul general al
Oficiului Registrului National
al Informatiilor Secrete de Stat

Pentru Republica Portugheza,
Alexandre Vassalo,
ambasadorul Portugaliei




