LEGE nr. 64 din 21 martie 2013

pentru ratificarea Acordului dintre statele membre ale Uniunii
Europene, reunite in cadrul Consiliului, privind protectia
informatiilor clasificate schimbate in interesul Uniunii
Europene, semnat la Bruxelles

la 25 mai 2011

EMITENT: PARLAMENTUL
PUBLICAT IN: MONITORUL OFICIAL nr. 163 din 26 martie 2013

Parlamentul Romédniei adoptd prezenta lege.

ARTICOL UNIC

Se ratificda Acordul dintre statele membre ale Uniunii
Europene, reunite iIn cadrul Consiliului, ©privind protectia
informatiilor clasificate schimbate in interesul Uniunii
Europene, semnat la Bruxelles la 25 mai 2011.

Aceastda lege a fost adoptatda de Parlamentul Romédniei, cu
respectarea prevederilor art. 75 si ale art.76 alin. (2) din
Constitutia Roméniei, republicatd.

PRESEDINTELE CAMEREI DEPUTATILOR
VALERIU-STEFAN ZGONEA

p. PRESEDINTELE SENATULUI,
CRISTIAN-SORIN DUMITRESCU

Bucuresti, 21 martie 2013.
Nr. 64.

ACORD
intre statele membre ale Uniunii
Europene, reunite In cadrul Consiliului, privind
protectia
informatiilor clasificate schimbate 1in interesul Uniunii
Europene

Reprezentantii guvernelor statelor membre ale Uniunii
Europene, reuniti in cadrul Consiliului,

intrucét:
(1) Statele membre ale Uniunii Europene (denumite in
continuare partile) recunosc faptul «c¢cd o consultare si o

cooperare deplind si eficace pot impune schimbul de informatii
clasificate intre pdarti in interesul Uniunii Europene, precum si
intre pdrti si institutiile Uniunii Europene ori agentiile,
organismele sau oficiile infiintate de acestea;



(2) Partile 1Iimpdrtdsesc dorinta comund de a contribui la
instituirea wunui cadru general coerent si cuprinzdator pentru
protectia informatiilor clasificate emise de pdrti in interesul
Uniunii Europene, de institutiile Uniunii Europene ori de
agentiile, organismele sau oficiile 3infiintate de acestea, ori
primite din partea unor state terte sau a organizatiilor
internationale in acest context;

(3) Partile sunt constiente de faptul cad accesul la astfel de
informatii clasificate si schimburile de astfel de informatii
impun mdsuri de securitate corespunzatoare pentru protectia
acestora,

convin dupad cum urmeazd:

ART. 1

Scopul prezentului acord este de a asigura protectia de catre
parti a informatiilor clasificate:

(a) care provin de la institutiile Uniunii Europene ori de 1la
agentii, organisme sau oficii infiintate de acestea si care sunt
furnizate partilor ori schimbate cu acestea;

(b) care provin de la parti si sunt furnizate institutiilor
Uniunii Europene ori agentiilor, organismelor sau oficiilor
infiintate de acestea ori schimbate cu acestea;

(c) care provin de la parti pentru a fi furnizate sau
schimbate intre ele in interesul Uniunii Europene si sunt marcate
pentru a indica faptul ca fac obiectul prezentului acord;

(d) care sunt primite de institutiile Uniunii Europene ori de
agentiile, organismele sau oficiile 1infiintate de institutiile
Uniunii Europene din partea unor state terte ori a unor
organizatii internationale s$i sunt furnizate pdrtilor sau
schimbate cu acestea.

ART. 2

In sensul prezentului acord, prin informatii clasificate se
intelege orice informatii sau materiale, sub orice formd, a cdaror
divulgare neautorizatd ar putea aduce prejudicii de diverse grade
intereselor Uniunii Europene ori ale unuia sau mai multor state
membre si care poartda unul dintre urmdtoarele marcaje de
clasificare UE ori un marcaj de clasificare corespunzator, astfel
cum este prevazut in anexa:

- "TRES SECRET UE/EU TOP SECRET". Acest marcaj se aplicéad
acelor informatii si materiale a cdaror divulgare neautorizata ar
putea aduce prejudicii de o gravitate exceptionald intereselor
esentiale ale Uniunii Europene sau ale unuia ori mai multor state
membre.

- "SECRET UE/EU SECRET". Acest marcaj se aplicd acelor
informatii si materiale a cdror divulgare neautorizatd ar putea
prejudicia grav interesele esentiale ale Uniunii Europene sau ale
unuia ori mai multor state membre.

- "CONFIDENTIEL UE/EU CONFIDENTIAL". Acest marcaj se aplica
acelor informatii si materiale a caror divulgare neautorizata ar
putea prejudicia interesele esentiale ale Uniunii Europene sau
ale unuia ori mai multor state membre.



- "RESTREINT UE/EU RESTRICTED". Acest marcaj se aplicad acelor
informatii si materiale a caror divulgare neautorizatd ar putea
fi in defavoarea intereselor Uniunii Europene sau ale unuia ori
mail multor state membre.

ART. 3

(1) Partile iau toate masurile corespunzatoare, in
conformitate cu actele cu putere de lege si actele administrative
nationale, pentru a asigura cd nivelul de protectie conferit
informatiilor clasificate care fac obiectul prezentului acord
este echivalent cu cel atribuit prin normele de securitate ale
Consiliului Uniunii Europene pentru protectia informatiilor UE
clasificate care poartda un marcaj de clasificare corespunzator,
astfel cum este prevdazut in anexa.

(2) Nicio dispozitie a prezentului acord nu aduce atingere
actelor cu putere de lege sau actelor administrative nationale
ale pdartilor privind accesul public la documente, protectia
datelor cu caracter personal sau protectia informatiilor
clasificate.

(3) Partile notificda depozitarului prezentului acord orice
modificari aduse clasificdarilor de securitate prevdzute in anexa.
Articolul 11 nu se aplica acestor notificari.

ART. 4

(1) Fiecare parte se asigura ca informatiile clasificate
furnizate sau schimbate in temeiul prezentului acord nu sunt:

(a) clasificate 1la un nivel de <clasificare inferior ori
declasificate fara acordul scris prealabil al emitentului;

(b) folosite pentru alte scopuri decdt cele stabilite de
emitent;

(c) divulgate niciunui stat tert ori niciunei organizatii
internationale fara acordul scris prealabil al emitentului si
farda un acord sau o intelegere corespunzdtoare privind protectia
informatiilor clasificate cu statul tert sau organizatia
internationald in cauza.

(2) Principiul acordului emitentului se respecta de catre
toate pdrtile, 1in conformitate cu cerintele constitutionale,
actele cu putere de lege si actele administrative nationale.

ART. 5

(1) Fiecare parte se asigurd «ca accesul la informatii
clasificate se acorda 1in baza principiului "necesitdtii de a
cunoaste".

(2) Partile garanteaza ca accesul la informatii clasificate
care contin un marcaj de clasificare "CONFIDENTIEL UE/EU
CONFIDENTIAL", un marcaj superior sau un marcaj de clasificare
corespunzator, astfel cum figureazd in anexd, se acordda numai
persoanelor care detin un certificat de securitate corespunzdtor
sau care sunt autorizate in mod corespunzdtor prin alte mijloace,
in virtutea functiilor pe care le detin, 1iIn conformitate cu
actele cu putere de lege si actele administrative nationale.

(3) Fiecare parte se asigura ca toate persocanele cdrora 1li se
acorda acces la informatii clasificate sunt informate cu privire
la responsabilitatea lor de a proteja aceste informatii 1in
conformitate cu reglementdrile de securitate corespunzatoare.



(4) La cerere, pdrtile, in conformitate cu actele cu putere
de lege si actele administrative nationale, 1si oferd asistenta
reciproca in efectuarea investigatiilor de securitate in vederea
eliberdrii certificatelor de securitate.

(5) In conformitate cu actele cu putere de lege si actele
administrative nationale, fiecare parte se asigura cd orice
entitate aflatd sub jurisdictia sa care este susceptibild de a
primi sau emite informatii clasificate detine autorizarea de
securitate corespunzatoare si este iIn mdsurda sa asigure protectia
necesara pentru nivelul de securitate respectiv, astfel cum este
prevazut la articolul 3 alineatul (1).

(6) In cadrul ©prezentului acord, fiecare parte ©poate
recunoaste certificatele de securitate a personalului si
certificatele de securitate industriald emise de alta parte.

ART. 6

Partile se asigura cd toate informatiile clasificate care fac
obiectul prezentului acord transmise, schimbate sau transferate
in cadrul ori intre oricare dintre acestea sunt protejate in mod
corespunzator, astfel cum este prevazut la articolul 3 alineatul
(1) .

ART. 7

Fiecare parte se asigura ca sunt puse 1in aplicare masuri
corespunzdtoare pentru protectia, astfel cum este prevazut la
articolul 3 alineatul (1), a informatiilor clasificate
prelucrate, stocate sau transmise prin sistemele de comunicatii
si 1informatice. Astfel de mdsuri asigurd confidentialitatea,
integritatea si disponibilitatea informatiilor clasificate si
garanteazd, acolo unde este cazul, nerepudierea si autenticitatea
acestora, precum si un nivel corespunzdator de responsabilitate si
trasabilitate a actiunilor legate de informatiile respective.

ART. 8

Partile isi furnizeaza reciproc, la cerere, 1informatii
relevante privind normele si reglementdrile respective in materie
de securitate.

ART. 9

(1) Partile iau toate masurile corespunzatoare, in
conformitate cu actele cu putere de lege si actele administrative
nationale, pentru a investiga cazurile 1in legdaturda cu care se
cunoaste sau existd motive rezonabile de a suspecta ca
informatiile clasificate care intra sub incidenta prezentului
acord au fost compromise ori pierdute.

(2) O parte care descopera compromiterea sau pierderea unei
informatii clasificate informeaza imediat emitentul, prin
canalele adecvate, cu privire la producerea acestui incident si,
ulterior, instiinteazd emitentul cu privire la rezultatele finale
ale investigatiei si la mdsurile de remediere adoptate pentru a
preveni repetarea. La cerere, oricare altd parte interesata poate
oferi asistentd pentru investigatii.

ART. 10
(1) Prezentul acord nu afecteazd acordurile sau intelegerile
existente privind protectia ori schimbul de informatii

clasificate incheiate de oricare dintre pdrti.



(2) Prezentul acord nu 1Impiedicda partile sa 1incheie alte
acorduri sau 1intelegeri privind protectia si schimbul de
informatii clasificate emise de acestea, cu conditia ca astfel de
acorduri si intelegeri sa nu contravind prezentului acord.

ART. 11

Prezentul acord poate fi modificat prin acordul scris 1intre
parti. Orice modificare intrd in vigoare in urma notificdrii 1in
temeiul articolului 13 alineatul (2).

ART. 12

Orice diferend intre doud sau mai multe pdrti referitor 1la
interpretarea sau aplicarea prezentului acord se solutioneaza
prin consultdri intre partile in cauza.

ART. 13

(1) Partile notificd Secretarului general al Consiliului
Uniunii Europene incheierea  procedurilor interne necesare
intrarii in vigoare a prezentului acord.

(2) Prezentul acord intrda in vigoare in prima zi a celei de-a
doua luni dupa notificarea Secretarului general al Consiliului
Uniunii Europene privind incheierea procedurilor interne necesare
intrarii in vigoare a acordului de cdtre ultima parte care a luat
aceastd masura.

(3) Secretarul general al Consiliului Uniunii Europene
actioneaza in calitate de depozitar al prezentului acord, care se
publicd iIn Jurnalul Oficial al Uniunii Europene.

ART. 14

Prezentul acord este redactat 1Intr-un singur exemplar
original in limbile bulgarad, cehada, daneza, engleza, estond,
finlandeza, franceza, germand, greaca, irlandeza, italianga,
letona, lituaniana, maghiara, maltezad, olandeza, polona,
portughezd, romdnad, slovaca, slovend, spaniola si suedeza, toate
aceste doudzeci si trei de texte fiind egal autentice.

Drept care, subsemnatii reprezentanti ai guvernelor statelor
membre, reuniti in cadrul Consiliului, au semnat prezentul acord.

Intocmit 1la Bruxelles, la doudzeci si cinci mai doud mii
unsprezece.

Pentru Regatul Belgiei,
(indescifrabil)

Pentru Republica Bulgaria,
(indescifrabil)

Pentru Republica Ceha,
(indescifrabil)

Pentru Regatul Danemarcei,
(indescifrabil)

Pentru Republica Federald Germania,
(indescifrabil)



Pentru Republica Estonia,
(indescifrabil)

Pentru Irlanda,
(indescifrabil)

Pentru Republica Elena,
(indescifrabil)

Pentru Regatul Spaniei,
(indescifrabil)

Pentru Republica Francezd,
(indescifrabil)

Pentru Republica Italiana,
(indescifrabil)

Pentru Republica Cipru,
(indescifrabil)

Pentru Republica Letonia,
(indescifrabil)

Pentru Republica Lituania,
(indescifrabil)

Pentru Marele Ducat al Luxemburgului,
(indescifrabil)

Pentru Republica Ungara,
(indescifrabil)

Pentru Malta,
(indescifrabil)

Pentru Regatul Tdrilor de Jos,
(indescifrabil)

Pentru Republica Austria,
(indescifrabil)

Pentru Republica Polona,
(indescifrabil)

Pentru Republica Portugheza,
(indescifrabil)

Pentru Guvernul Roméniei,
(indescifrabil)



Pentru Republica Slovenia,
(indescifrabil)

Pentru Republica Slovaca,
(indescifrabil)

Pentru Republica Finlanda,
(indescifrabil)

Pentru Regatul Suediei,
(indescifrabil)

Pentru Regatul Unit al Marii Britanii
si Irlandei de Nord,
(indescifrabil)

ANEXA
la acord

NOTA (CTCE)

Anexa se gaseste in Monitorul Oficial al Roméniei, Partea I
Nr. 163 din 26.03.2013 la paginile 5-6 (a se vedea 1imaginea
asociata) .



