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Anexa 12 la nr. din (dupa aprobarea conducatorului institutiei se va completa olograf numarul si data documentatiei de securitate)

-~-MODEL-
Centralizatorul

amenintarilor, vulnerabilitatilor asociate, masurilor de securitate si riscurilor reziduale
din cadrul SIC [DENUMIRE SISTEM]

{(coloanele Probabilitate producere eveniment si Nivel impact vor fi completate cu valorile luate Tn considerare la calcularea Nivelului riscului in ANEXA 10; coloana Nivel risc se vai
icompleta cu valorile determinate Tn ANEXA 10. Masuri de securitate recomandate se va completa in functie de rezultatele analizei de risc efectuate, iar coloana Risc rezidual se va;
icompleta in urma implementdrii masurilor de securitate recomandate aplicabile astfel incat nivelul riscului s& fie redus la cel rezidual).

Probabilitate| . : S . .
. . . s Nivel |Nivel Masuri de securitate Risc
Amenintare Vulnerabilitate asociata producere |. : :
. impact| risc recomandate rezidual
eveniment
Lipsa figierelor de backup Foarte Micd | Marel | Mic} Mic
Lipsa planurilor de continuare a activitatii
sau a procedurilor de recuperare/refacere
Cutremur . .
a informatjilor
Localizarea SIC intr-o zona susceptibila
de dezastre naturale
Absenta sistemului automat de stingere a
. . Mica, Mediu; | Mici Mic;
incendiilor
Lipsa securitatii fizice
Incendiu Existenta de materiale inflamabile
Lipsa fisierelor de backup
Localizarea SIC intr-o zona susceptibila
de dezastre naturale
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Probabilitate| . : . . .
. . . i Nivel |Nivel Masuri de securitate Risc
Amenintare Vulnerabilitate asociata producere | : .
. iImpact| risc recomandate rezidual
eveniment
Lipsa planurilor de continuare a activitatii
sau a procedurilor de recuperare/refacere
a informatjilor
Lipsa planurilor de continuare a activitatii
sau a procedurilor de recuperare/refacere
_ a informatjilor
Temperaturi extreme, — —
L . | Lipsa figierelor de backup
umiditate crescuta, — . -
. . .. |Lipsa/nefunctionarea echipamentelor de
inundatii, explozii . . . .
asigurare a microclimatului
Masuri inadecvate privind monitorizarea
conditiilor de mediu
Lipsa fisierelor de backup Foarte micd | Mare Mic|
Control inadecvat al distributiei de
software
Neraportarea functionarii defectuoase a
software-ului
Sistem de operare configurat
Virusare necorespunzator
Masuri de securitate implementate
necorespunzator
Absenta actualizarii regulate a software-
ului antivirus
Lipsa politicii privind utilizarea numai a
software-ului licentjat
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Amenintare

Vulnerabilitate asociata

Probabilitate
producere
eveniment

Nivel
impact

Nivel
risc

Masuri de securitate
recomandate

Risc
rezidual

Configurarea necorespunzatoare a
facilitatilor de securitate ale aplicatiilor

Instruire necorespunzatoare a
personalului privind protectia antivirus

Absenta comunicarii intre compartimentul
Resurse Umane si administratorii
sistemului privind personalul SIC care a
parasit institutia, pentru actualizarea
permisiunilor de acces

Distrugeri
intentionate, furturi
ale echipamentelor

Securitate fizica precara

Accesul neautorizat la resursele hardware

Absenta comunicarii intre compartimentul
Resurse Umane si administratorii
sistemului privind personalul SIC care a
parasit institutia, pentru actualizarea
permisiunilor de acces

Lipsa planurilor de continuare a activitatii
sau a procedurilor de recuperare/refacere
a informatjilor

Inginerie sociala

Absenta politicilor conform carora orice
cerere de acces la informatii este permisa
numai  dupa verificarea identitatii
solicitantului
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Probabilitate| . : .. . :
. . . Nivel |Nivel Masuri de securitate Risc
Amenintare Vulnerabilitate asociata producere | : .
. iImpact| risc recomandate rezidual
eveniment
Lipsa politici de restrictionare a
informatiilor transmise telefonic
Managementul necorespunzator al
configuratiei
Configurarea necorespunzatoare a
facilitatilor de securitate ale aplicatiilor
Masuri de securitate implementate
necorespunzator
Securitate fizica precara
Nerespectarea procedurilor operationale
. 5 de acces la sistem

Furt si frauda Lipsa planurilor de continuare a activitatii
sau a procedurilor de recuperare/refacere
a informatjilor
Nerespectarea procedurilor privind
transferul de date prin intermediul mediilor
de stocare neinregistrate
Absenta masurilor de protectie TEMPEST
Deficientele sau absenta unui sistem de
audit

Modificari Lipsa fisierelor de backup
neautorizate ale |Neraportarea functionarii defectuoase a
software-ului software-ului
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Probabilitate| . : . . .
. . . Nivel |Nivel Masuri de securitate Risc
Amenintare Vulnerabilitate asociata producere | : .
. iImpact| risc recomandate rezidual
eveniment
Sistem de operare configurat
necorespunzator
Masuri de securitate implementate
necorespunzator
Lipsa fisierelor de backup
. Control inadecvat al distributiei de
Utilizare de software
. y software
fara licenta - —— — -
Lipsa politicii privind utilizarea numai a
software-ului licentiat
Absenta mecanismelor de identificare si
autentificare
Securitate fizica precara
Lipsa restrictiilor de timp pentru accesul
utilizatorilor
Neprotejarea parolelor de catre utilizatori
Falsificarea identitatii | Configurarea necorespunzatoare a
facilitatilor de securitate ale aplicatiilor
Masuri de securitate implementate
necorespunzator
Sistem de operare configurat
necorespunzator
Necriptarea parolelor
. Managementul necorespunzator al
Erori de programare . .
configuratiei
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Probabilitate| . : . . .
. . . Nivel |Nivel Masuri de securitate Risc
Amenintare Vulnerabilitate asociata producere | : .
. iImpact| risc recomandate rezidual
eveniment
Lipsa fisierelor de backup
Lipsa planurilor de continuare a activitatii
Erori de transfer  [sau a procedurilor de recuperare/refacere
a informatiilor
Cablare inadecvata a retelei
Lipsa fisierelor de backup
Lipsa  surselor neintreruptibile  de
Caderi ale tensiunii |alimentare cu energie electrica
de alimentare Lipsa planurilor de continuare a activitatji
sau a procedurilor de recuperare/refacere
a informatjilor
Lipsa figierelor de backup
Lipsa planurilor de continuare a activitatji
. . _..|sau a procedurilor de recuperare/refacere
Fluctuatii ale tensiunii| . .
. a informatjilor
de alimentare , , ,
Lipsa echipamentelor de protectie
impotriva  fluctuatiilor  tensiunii  de
alimentare
Nefunctionarea . -
: . . Lipsa fisierelor de backup
instalatiilor auxiliare
Configurarea necorespunzatoare a
Distrugeri intentionate| facilitatilor de securitate ale aplicatiilor
ale datelor, sabotaj |Sistem de operare configurat
necorespunzator
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Amenintare

Vulnerabilitate asociata

Probabilitate
producere
eveniment

Nivel
impact

Nivel
risc

Masuri de securitate
recomandate

Risc
rezidual

Masuri de securitate implementate
necorespunzator

Absenta comunicarii intre compartimentul
Resurse Umane si administratorii
sistemului privind personalul SIC care a
parasit institutia, pentru actualizarea
permisiunilor de acces

Securitate fizica precara

Neprotejarea parolelor de catre utilizatori

Absenta politicilor conform carora orice
cerere de acces la informatii este permisa
numai dupa verificarea identitatji
solicitantului

Lipsa planurilor de continuare a activitatii
sau a procedurilor de recuperare/refacere
a informatiilor

Drepturi neautorizate de acces

Managementul necorespunzator al
configuratiei

Pierderea, furtul
documentelor sau a
mediilor de stocare

Nerespectarea procedurilor privind
transferul de date prin intermediul
suportilor neinregistrati

Refuzul serviciului

Masuri de securitate implementate
necorespunzator
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Probabilitate| . : . . .
. . . Nivel |Nivel Masuri de securitate Risc
Amenintare Vulnerabilitate asociata producere | : .
. iImpact| risc recomandate rezidual
eveniment
Lipsa fisierelor de backup
Interferente Lipsa planurilor de continuare a activitatii
electronice sau a procedurilor de recuperare/refacere
a informatiilor
Interfata de utilizator complicata
Managementul necorespunzator al
configuratiei
. Pregatire de specialitate
Erori umane . .
. . necorespunzatoare a personalului SIC
neintentionate : , .
Lipsa mesajelor de atenfionare a
utilizatorilor
Deficientele sau absenta unui sistem de
audit
Managementul necorespunzator al
configuratiei
Intretinere  defectuoasd a instalatiilor
auxiliare
. . ..... |Lipsa mesajelor de atentionare a
Disfunctionalitati p . J t
. utilizatorilor
tehnice - , - —
Lipsa planurilor de continuare a activitatii
sau a procedurilor de recuperare/refacere
a informatjilor
Deficientele sau absenta unui sistem de
audit
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Amenintare

eveniment

Probabilitate
Vulnerabilitate asociata producere

Nivel [Nivel
iImpact| risc

Masuri de securitate
recomandate

Risc
rezidual

Acces neautorizat la
resurse

Absenta wunui inventar al
sistemului

resurselor

Securitate fizica precara

retea

Utilizarea unor echipamente portabile in
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