Anexa 11 la nr.

din

NESECRET

(dupa aprobarea conducatorului institutiei se va

completa olograf numaérul si data documentatiei de securitate)

-MODEL-

Masuri de securitate implementate
in SIC [DENUMIRE SISTEM]

{(documentul poate fi completat cu masurile deja implementate sau in functie de alte evenimente posibile. Masurile de;

isecuritate vor fi stabilite Tn functie de vulnerabilitatile si amenintarile rezultate in urma analizei de risc);

Nr. . . o . . .
- Eveniment nedorit Masuri de securitate implementate
1. |Producerea unui cutremur Backup pentru software / date;
Backup pentru software / date;
2. |Producerea unui incendiu Sistem automat de detectie a incendiilor;
iPlan de prevenire si stingere a incendiilor pentru zona SIC;
3 Atingerea unor temperaturi iExistenta si intretinerea instalatiilor de aer conditionat si instalatiilor de;
" |extreme incalzire;
iCrearea unui set de tip imagine pentru restaurarea sistemului de operare si
i aplicaiilor instalate;
Backup pentru software / date;
. . .. iAccesul controlat la sistem, conform procedurilor;;
4. |Virusarea aplicatiilor software |; = — ;
Proceduréa de raportare a incidentelor;;
iDefinirea clara a rolurilor;
iUtilizarea si actualizarea permanenta a software-ului antivirus;
‘Auditarea sistemului.
. Pierderea, furtul mediilor de |
" |stocare sau a documentelor
6 Distrugeri intentionate, furturi
" |ale echipamentelor
- Materializarea unor atacuri
" |interne asupra sistemului
8 Materializarea unor atacuri
" |externe asupra sistemului
9 Producerea de modificari
" |neautorizate
10 Utilizarea de software fara
" |licenta sau neautorizat
11 Accesul persoanelor

neautorizate la sistem

NESECRET
1/2




NESECRET

Nr.
crt.

Eveniment nedorit Masuri de securitate implementate

12. |Furt si frauda

Existenta erorilor de

13.
programare
14 Producerea unor erori de
" |transfer

Intreruperea tensiunii de
15. |alimentare sau alimentare
necorespunzatoare

Defectarea instalatiilor

16. .
auxiliare
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